Gmina SepdIno Krajenskie planuje w najblizszym czasie przeprowadzi¢ postgpowanie o
udzielenie zaméwienia publicznego, ktérego przedmiotem bedzie Przygotowanie
dokumentacji Systemu Zarzadzania Bezpieczernstwem Informacji SZBI oraz
przeprowadzenie Audytu Bezpieczernstwa Informacji dla Urzedu Miejskiego w Sepélnie
Krajeriskim w ramach projektu pn. ,Poprawa Cyberbezpieczernstwa w Gminie Sgpoino
Krajenskie”, dofinansowanego w ramach programu grantowego ,Cyberbezpieczny
Samorzad” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane uslugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu

cyberbezpieczenstwa.

Przed wszczeciem postepowania obowigzkiem Zamawiajgcego jest oszacowanie wartosci
zamoéwienia. W celu poznania cen rynkowych tego zaméwienia zwracamy sie z prosbg o

dokonanie wyceny przedmiotu zaméwienia.

Opis przedmiotu zaméwienia:

ZADANIE |: Przedmiotem zamodwienia jest Przygotowanie dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji w tym: Polityka Bezpieczenstwa Informaciji, Polityka
ochrony danych osobowych, Polityka zarzadzania systemem informatycznym, Polityka
zarzadzania ciggtoscig dziatania, Procedura zarzadzania incydentami cyberbezpieczenstwa,
Przeprowadzenie Analizy Ryzyka Systemu Zarzadzania Bezpieczenstwem Informagiji,
Przygotowanie dokumentacji zgodnie z wymogami ustawy o KSC dla Urzedu Miejskiego w

Sepoinie Krajeriskim

Zakres zadania:

W ramach realizacji przedmiotu zamoéwienia wykonawca opracuje dokumenty Systemu
Zarzadzania Bezpieczeristwem Informacji. Dokumentacja SZBI bedzie wykonana w oparciu o:
- rozporzadzenie Rady Ministrow z dnia 21 maja 2024 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2024 r. poz. 773) (w zakresie dotyczacym bezpieczenstwa informacji),

- rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych),

- ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026

r. poz. 20 z p6ézn. zm.).
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Etapy realizacji ustugi:
1) Etap I: ,Polityka Bezpieczernistwa Informacji jako podstawowy element systemu
zarzadzania bezpieczeristwem informacji” obejmuje nastepujace czynnosci:

a) konsultacije z przedstawicielem Zamawiajgcego w celu przygotowania
dedykowanej Polityki Bezpieczenstwa Informacji realizowane w formie on-
line/wizyty stacjonarnej w siedzibie Zamawiajgcego;

b) przygotowanie i przekazanie Polityki Bezpieczenstwa Informacii;

¢) doradztwo we wdrozeniu Polityki Bezpieczenstwa Informacii i biezace wsparcie

ekspertéw przez czas trwania Umowy;

2) Etap II: ,Polityka Zarzadzania Systemem Teleinformatycznym” obejmuje
nastepujace czynnosci:
a) konsultacje z przedstawicielem Zamawiajgcego w celu przygotowania
dedykowanej Polityki Zarzadzania Systemem Informatycznym realizowane
w formie on-line/wizyty stacjonarnej w siedzibie Zamawiajgcego;
b) przygotowanie i przekazanie Polityki Zarzadzania Systemem Informatycznym
wraz z Planami Ciggtosci Dziatania w obszarze IT,
¢) doradztwo we wdrozeniu Polityki Zarzadzania Systemem Informatycznym

i biezace wsparcie ekspertow przez czas trwania Umowy;

3) Etap Il: ,Polityka Zarzadzania Ciggfoscia Dziatania wraz z Planami Ciagfosci
Dziatania w obszarze IT” obejmuje nastepujace czynnosci:

a) konsultacje z przedstawicielem Zamawiajgcego w celu przygotowania
dedykowanej Polityki Zarzadzania Ciagtoscig Dziatania realizowane w formie
on-line/wizyty stacjonarnej w siedzibie Zamawiajgcego;

b) przygotowanie i przekazanie Polityki Zarzadzania Ciggto$cig Dziatania wraz z
Planami Ciggtoéci Dziatania w obszarze IT,

¢) doradztwo we wdrozeniu Polityki Zarzadzania Ciggloscig Dziatania i biezace

wsparcie ekspertéw przez czas trwania Umowy;,

4) Etap IV: ,Polityka Zarzadzania Incydentami Cyberbezpieczeristwa” obejmuje
nastepujace czynnosci:

a) konsultacie z przedstawicielem Zamawiajgcego w celu przygotowania
dedykowanej Polityki Zarzadzania Incydentami Cyberbezpieczenstwa
realizowane w formie on-line/wizyty stacjonarnej w siedzibie Zamawiajgcego;

b) przygotowanie i przekazanie Polityki Zarzadzania Incydentami

Cyberbezpieczenstwa,
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c) przygotowanie i przekazanie Planu Reagowania na Incydenty;
d) przygotowanie i przekazanie Planu Zarzgdzania Podatnosciami;
e) doradztwo we wdrozeniu dokumentaciji i biezace wsparcie ekspertow przez

czas trwania Umowy;

5) Etap V: ,Polityka Ochrony Danych” obejmuje nastepujace czynnosci:
a) konsultacje z przedstawicielem Zamawiajgcego w celu przygotowania dedykowanej
Polityki Ochrony Danych realizowane w formie on-line/wizyty stacjonarnej
w siedzibie Zamawiajacego;
b) przygotowanie i przekazanie Polityki Ochrony Danych;
¢) doradztwo we wdrozeniu Polityki Ochrony Danych i biezace wsparcie ekspertow

przez czas trwania Umowy;

6) Etap VI: ,Analiza Ryzyka Bezpieczernistwa Informacji” obejmuje nastepujace
czynnosci:

a) konsultacje z przedstawicielem Zamawiajgcego w celu przeprowadzenia analizy
ryzyka realizowane w formie  on-line/wizyty  stacjonarnej  w siedzibie
Zamawiajgcego;

b) przygotowanie i przekazanie Raportu z przeprowadzonej analizy ryzyka wraz z

omoéwieniem obszaréw o podniesionym ryzyku wraz z rekomendacjami ekspertow.

7) Etap VII: W ramach realizowanej ustugi, ponad czynnosci o ktérych mowa w pkt
1-6, zostang przygotowane przez Wykonawce lub dostosowane w przypadku ich
posiadania przez Zamawiajacego, nastepujace dokumenty:

a) procedury korzystania z urzgdzen mobilnych,
b) procedury pracy zdalne;j,

c) postepowanie z nosnikami,

d) procedury kontroli dostepu,

e) zabezpieczenie pomieszczen i obiektow,
f) procedury czystego biurka,

g) procedury czystego ekranu,

h) procedury kopii zapasowych,

i) procedury ochrony logéw,

j) bezpieczenstwo komunikacji,

k) zarzadzanie bezpieczenstwem sieci,

1) przesytanie informaciji,

m) plany ciggtosci dziatania,
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n) procedury zarzagdzania incydentami,

o) prywatnosc¢ i ochrona danych osobowych,

p) szacowanie ryzyka w obszarze bezpieczenstwa informacii,
q) szkolenia personelu,

r) plan zarzadzania podatno$ciami,

s) plan reagowania na incydenty,

t) plan przywracania.

Szczegbtowa zawartosé dokumentacii zostanie okreslona w zalezno$ci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zamawiajacego w oparciu o wzajemne ustalenia
dokonane we wspotpracy pomiedzy Stronami oraz wszelkich innych informacji uzyskanych w
trakcie realizacji Umowy mogacych mie¢ wptyw na tres¢ dokumentacji.

ZADANIE II: Przedmiotem zamoéwienia jest Przeprowadzenie Audytu Bezpieczenstwa
Informacji zgodnego z przepisami Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 roku
w sprawie Krajowych Ram Interoperacyjnosci oraz koncowej ankiety dojrzatosci
cyberbezpieczenstwa dia Urzedu Miejskiego w Sepélnie Krajeriskim oraz jednostek
podieglych tj. Centrum Ustug Spolecznych; Centrum Malego Dziecka i Rodziny;
Centrum Sportu i Rekreacji

Zakres zadania:

1) weryfikacja zgodnosci przyjetych procedur z przepisami Rozporzadzenia Rady Ministréw z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagar dla systemoéw teleinformatycznych (t. j. Dz. U. 2024 r., poz. 773);

2) weryfikacja zgodnoséci przyjetych procedur z zakresu cyberbezpieczenstwa wynikajgcych z
obowigzkéw okresionych w przepisach Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20 z pdzn. zm.));

3) weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajgcych z obowigzkéw okreslonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o
ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. — dalej ,RODO") oraz Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. 22019 ., poz. 1781),

4) testy podatnosci infrastruktury teleinformatycznej;

5) audyt infrastruktury sieciowej;

6) przygotowanie i przekazanie raportu z Audytu koncowego;
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7) oméwienie wynikow Audytu koricowego oraz wydanie rekomendacji Zamawiajacemu
8) Przeprowadzenie ankiety dojrzatosci cyberbezpieczenstwa w oparciu o zatgcznik nr. 6

umieszczony na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Oferte cenowa nalezy przesta¢ do dnia 08.05.2026 r. do godziny 12:00 na adres e-mail:

zamowienia@gmina-sepolno.pl.

Oferty prosimy przesyta¢ wedtug ponizszej formuty.

ZADANIE |

Wartosé netto: .................cocon. PLN
VAT.....% oo PLN
Cenabrutto:................coeie. PLN
ZADANIE Il

Warto$é netto: ...................c.... PLN
VAT.....% oo PLN
Cenabrutto:.............ocoeeeeninn e PLN

Osoby upowaznione do kontaktu z Wykonawcami: Jolanta Tryk.
Tel.: /052/ 389 42 52

Uwaga: Udzial Wykonawcéw w rozeznaniu rynku oraz zfozone propozycje cenowe nie

beda stanowié podstawy do udzielenia zamoéwienia ktéremukolwiek z Wykonawcow.

Zatgczniki:
1) Klauzula RODO Z up. Bm?ﬁs RZA
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