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Zatgcznik nr 1 rozeznania

1. Szkolenia dla Administratorow — 1 szt.;

Wykonawca musi w terminie do 90 dni od dnia udzielenia zamédwienia, dostarczy¢ Zamawiajgcemu

dokument umozliwiajgcy Zamawiajgcemu odbycie autorskiego szkolenia:

Urzadzenia sieciowe:

» Konfiguracja i zarzadzanie

® Zabezpieczenia sieciowe

¢ Routing i przetgczanie

e Zarzadzanie jakoscig ustug (QoS)

¢ Agregacja tgczy i redundancja

* Monitoring i zarzadzanie

¢ Aktualizacje i zarzadzanie oprogramowaniem

e Zaawansowane techniki diagnostyki i rozwigzywania problemow

Obstugi systemu do backupu danych:

Wykonawca musi w terminie do 90 dni od dnia udzielenia zamdwienia, dostarczy¢ Zamawiajgcemu
dokument umozliwiajgcy Zamawiajagcemu odbycie autorskiego, jednodniowego szkolenia z obstugi
oferowanego oprogramowania do wykonywania kopii zapasowych dla administratora od

Zamawiajgcego. Zakres szkolenia to m.in.:
1. Wstep do backupu i zarzgdzania danymi
o Podstawy backupu i jego znaczenie dla ciggtosci dziatania organizacji.
o Przeglad dostepnych technologii backupu: backup petny, przyrostowy, réznicowy.
o Zasady planowania polityki backupu.
2. Woprowadzenie do systemu do backupu

o Omoéwienie architektury systemu do backupu.
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o Instalacja i konfiguracja podstawowych komponentdw.

o Przeglad interfejsu uzytkownika: dashboard, logi, raporty.
3. Tworzenie i zarzagdzanie zadaniami backupu

o Definiowanie i tworzenie zadan backupowych.

o Konfiguracja harmonogramoéw backupow.

o Automatyzacja procesow backupu.

o Testowanie odtwarzania danych (recovery).
4. Zarzadzanie przestrzenig dyskowa i nosnikami

o Optymalne wykorzystanie przestrzeni dyskowej.

o Zarzadzanie nosnikami do backupu (tasmy, dyski, chmura).

o Przechowywanie i rotacja nosnikéw.

o Polityki retencji danych.
5. Monitorowanie, raportowanie i analiza logéw

o Monitorowanie biezacych zadan backupowych.

o Przeglad raportéw o stanie systemu.

o Analizaiinterpretacja logéw systemowych.

o Sposoby reagowania na btedy i problemy.
6. Odtwarzanie danych (disaster recovery)

o Proces odtwarzania danych z kopii zapasowych.

o Testowanie strategii odzyskiwania danych.

o Najlepsze praktyki w zakresie odtwarzania danych w sytuacjach awaryjnych.
7. Bezpieczenstwo danych w procesie backupu

o Szyfrowanie danych w backupie.

o Zarzadzanie dostepem do systemu.

o Audytizgodnosc z politykami bezpieczerstwa.
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8. Optymalizacja i automatyzacja proceséw backupu
o Optymalizacja wydajnosci systemu.
o Automatyzacja cykli backupu i odzyskiwania.

o Redukcja kosztéw zwigzanych z przechowywaniem danych.

Szkolenia dla 2 oséb.

2. Backup - Wdrozenie petnego systemu kopii zapasowej, modernizacja infrastruktury

do backupu, sporzadzenie dokumentacji odtworzeniowej — 1 szt.;

W ramach zadania Wykonawca musi zrealizowac:
e uruchomienie specjalistycznego wsparcia IT — 1 szt.

e oprogramowanie do wykonywania kopii zapasowych —1 szt.

Uruchomienie specjalistycznego wsparcia IT — 1 szt,
Minimalne wymagania:

Zamawiajgcy wymaga wdrozenia strategii tworzenia kopii zapasowych danych, ktéra zapewnia

wysoki poziom bezpieczenstwa i odpornosci na utrate danych.

Pierwszym zadaniem do realizacji jest skonfigurowanie infrastruktury IT Zamawiajgcego oraz

wdrozenie systemu do backupu.

W ramach zadania obowigzkiem Wykonawcy bedzie $wiadczenie specjalistycznego wsparcia IT w
zakresie cyberbezpieczeistwa. Wnioskodawca w ramach kazdej z zaoferowanych paczek
roboczogodzin bedzie swiadczyt specjalistyczne wsparcie IT w min. 30h online w nastepujgcym
zakresie:

a) Wdrozenie regut zgodnosci z przepisami prawnymi oraz standardami bezpieczenstwa.
b) Konfiguracja i zarzadzanie firewallami, IDS/IPS i innymi mechanizmami obronnymi.

c) Zarzadzanie dostepem i autoryzacjg uzytkownikow.

d) Monitoring sieci i alarmowanie w czasie rzeczywistym.

e) Wdrozenie (na zlecenie) regut dla Backupu i archiwizacji danych.
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f) Szyfrowanie danych wrazliwych.

g) Zabezpieczenie przed oprogramowaniem ztosliwym — konfiguracja: antywirus, antimalware.
h) Opracowanie i implementacja planu reagowania na incydenty bezpieczeristwa.

i) Analiza po incydentach i rekomendacje.

j)  State monitorowanie logdw i zdarzen zwigzanych z bezpieczeristwem.

k) Zlecone raporty dotyczace stanu bezpieczenstwa.

I) Reagowanie na zgtoszone incydenty zwigzane z bezpieczenstwem

m) Wsparcie w obstudze wdrozonych systemoéw

Wszystkie zapisy rozumiane jako doradztwo i konfiguracja urzadzen oraz systemdéw zakupionych w
ramach projektu beda realizowane zgodnie z zatozonymi incydentami. Incydenty bedg mogty byé
zaktadane przez Zamawiajgcego poprzez udostepnione przez Wykonawce kanaty komunikacji, takie jak
€O najmnie;j:

Strona www (24h)
Adres email (24h)
Telefon w dni robocze (7:30 — 15:30) — infolinia w jezyku polskim.

Dla wsparcia online, Wykonawca zapewni realizacje incydentow zgodnie z SLA (1/3) co oznacza 1 dzieh
roboczy na reakcje na zgtoszenie i 3 dni robocze na realizacje.

WSPARCIE ONLINE 30h w ramach paczki godzin.

Po zgtoszeniu przez Zamawiajgcego incydentu - koniecznosci wsparcia online, Wykonawca ma 3 dni
robocze na realizacje tego zadania.

Wykonawca musi zaanonsowac termin wykonywanych prac w ramach czasu wskazanego na reakcje (1
dzien roboczy).

Wezwanie Wykonawcy do Swiadczenia ustugi wsparcia online odbywac¢ bedzie sie maksymalnie w
ramach 5 zlecern w ramach jednej paczki.

Kazda ustuga wsparcia online i jej dtugos¢ zostanie zaraportowana przez Wykonawce i potwierdzona
przez Zamawiajacego. Raportowanie wykonanych godzin jest obowigzkiem Wykonawcy, moze ono
odbywac sie z wykorzystaniem systemu informatycznego, lub w formie tradycyjnej (protokoty), jednak
kazdorazowo wykonanie ustugi musi by¢ potwierdzone przez Zamawiajacego. Podpisane protokoty
beda podstawg do wystawienia faktur (zgodnie z umowsg).

Dla zgtoszen incydentéw Zamawiajgcy przekaze wykonawcy imienng liste oséb uprawnionych do
zgtaszania i raportowania incydentéw (maksymalnie 3 osoby).

WYKORZYSTANIE PACZEK GODZIN
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W ramach zadania, Wykonawca $wiadczy na rzecz Zamawiajgcego ustuge specjalistycznego wsparcia
IT w 12 paczkach, w wymiarze 30h online (dalej paczka godzin), a takze pozostaje w trybie gotowosci
do podjecia ww. zlecen w okresie o0 mniejszej intensyfikacji zgtoszen.

Specjalistyczne wsparcie IT swiadczone bedzie od dnia podpisania umowy.

Wykonawca przez caty okres Swiadczenia ustugi utrzymuje stan gotowosci, do realizacji zlecer —
incydentdw na rzecz zamawiajgcego.

Paczka godzin, bedzie wykorzystana maksymalnie w ciggu 30 dni.

Okres 30 dni stanowi okres rozliczeniowy dla kazdej kolejnej paczki godzin, rozpoczynajgc od dnia
podpisania umowy. Kolejne okresy rozliczeniowe bedg liczone od dnia wykorzystania paczki godzin,
lub uptywie 30 dni.

Zamawiajgcy w okresie 30 dni moze wykorzystaé maksymalnie 2 paczki godzin. Wykorzystanie wiekszej
ilosci wsparcia — paczek godzin, moze odby¢ sie tylko za obopdlng zgodg Zmawiajacego i Wykonawcy.

Wykorzystanie paczki godzin, klasyfikowane bedzie zawsze dla okresu, w ktérym Zamawiajacy
przekazat zgtoszenie incydentu, takze w przypadkach, kiedy Wykonawca w jego obstudze wyszedt poza
okres trwania paczki godzin (np. zgtoszenie przekazane w 29 dniu okresu rozliczeniowego pierwszej
paczki godzin, obstuzone w 32 dniu bedzie zaliczane dla pierwszej paczki godzin).

W przypadku nie wykorzystania wszystkich godzin w ciggu 30 dni, w ramach jednej paczki godzin
niewykorzystane godziny nie przechodzg na kolejny okres. Nie zmienia to wynagrodzenia Wykonawcy,

pod warunkiem pozostania w gotowosci do wykonania zlecen incydentéw na rzecz Zamawiajacego.

Podmiot realizujgcy ustuge musi posiada¢ kompetencje z wdrazanego w ramach projektu systemoéw IT.

Oprogramowanie do wykonywania kopii zapasowych — 1 szt.

Minimalne wymagania:

Rodzaj licencji: wieczysta, ze wsparciem do dnia min. 30-06-2026r.

Oprogramowanie ma zapewnié backup z min. 10 maszyn wirtualnych zaimplementowanych w

ramach oferowanych serweréw w niniejszego postepowania.
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Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi sSrodowisk DataCenter. Oferowany
produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup
and Recovery Solutions oraz na ogdlnie dostepne;j liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢

minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono

inaczej

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft Azure,
AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serweréw plikowych

opartych o Windows i Linux.
Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy

serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana

jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wtgczenie tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci

wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia

backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci
masowej, pozwalajgc utworzyc¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest

wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na

zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na
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innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
wspierac archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3

Glacier.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym

okresie czasu.

Oprogramowanie nie moze instalowad zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub

odtwarzania

Oprogramowanie musi oferowad portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym

odtwarzanie point-in-time)
Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami poprzez wbudowane RESTful
API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego

odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci

wymienionej w tej specyfikacji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji

konsoli administracyjnych.

Oprogramowanie musi posiadaé natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)

w celu dostepu do konsoli administracyjnej

Oprogramowanie musi wymagac autoryzacji dwuch administratoréw backupu do wykonania

krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora)
Oprogramowanie musi posiadaé integracje z systemami zarzadania kluczami szyfrujgcymi (KMS)

Oprogramowanie musi posiadaé integracje z systemami typu SIEM
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Oprogramowanie musi posiadaé asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie

dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej opcji.
Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce

platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywac mechanizmy sledzenia zmienionych plikdw przy

zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnosé ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z

doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowe] nie moze wymagac uzycia jakichkolwiek hostéw

tymczasowych. Opisana funkcjonalno$é powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja

VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobdéw plikowych na tasmy (LTO oraz
IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,

Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢

zapewniona dla repozytoriéw opartych o linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji wirtualnych maszyn z

wykorzystaniem wbudowanej akceleracji WAN.
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Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako

zrodta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wiaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢
mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w

ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn

jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla sSrodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u

uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz

chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka

migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii

zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwalaé na uruchomienie zasobdw plikowych SMB oraz baz danych MS SQL,

Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu.
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Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko

produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i

dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft

Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna byé ograniczona wielkoscig i liczba

przywracanych plikow

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy

Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemoéw Windows, Linux, BSD,

Solaris, Mac, Novell
Oprogramowanie musi wspierac przywracanie plikow z partycji Linux LVM

Oprogramowanie musi umozliwiac¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia

jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspierac granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréow, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD,

Microsoft System Obijects, certyfikatéw CA, elementdw AD Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢

mozliwe bezposrednio do $rodowiska produkcyjnego.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢é mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-

time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.
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Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi byé mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku catych

witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz

uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie

point-in-time. Funkcjonalnos¢ ta musi byé dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych SAP HANA do oryginalnej lub

innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez SAP
HANA, SAP Oracle

Oprogramowanie musi posiadaé natywng integracje dla backupdédw wykonywanych poprzez MS SQL
VDI

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz

odtwarzanie z wykorzystaniem sieci SAN
Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwosé stworzenia laboratorium (izolowane Srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalno$é powinna umozliwia¢ uruchomianie backupu z innych platform (inne

wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwalac¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych

urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn

jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.
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Testy powinny uwzgledniaé¢ mozliwo$é uruchomienia dowolnego skryptu testujacego réwniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z

administratorem

Oprogramowanie musi umozliwiac¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢

zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowac indeksy systemow plikéw zabezpieczanych maszyn w

poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnos$ci ransomware/malware

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy pomocy znanych sygnatur

ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w locie

wykrywac oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakéw

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska

produkcyjnego.
Srodowiska fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc agenta

znajdujacego sie wewnatrz systemu operacyjnego
Rozwigzanie musi wspierac¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych

Rozwigzanie musi wspierac co najmniej nastepujace dystrybucje systemdw Linux: Debian, Ubuntu,
RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspierac¢ odtwarzanie pojedynczych plikdw z systeméw Windows, Linux,
MacQOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujgc tryb niezalezny (per

agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzadzajacg)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster
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Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac
na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikéw i

folderow
Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢é wykonywana na poziomie

blokowym

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajgcym na
wystawienie swoich zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w

tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysyfane na repozytorium

muszg by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci

bezprzewodowych
Rozwigzanie musi wspierac ograniczenia wykonywania backupow dla potaczen VPN

Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas wykonywania kopii zapasowych.
Dla systeméw Windows technologia sledzenia blokéw dla systemdw serwerowych musi by¢

certyfikowana przez Microsoft
Rozwigzanie musi wspierac technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspieraé odzysk pojedynczych elementdéw aplikacji z jednoprzebiegowej kopii
zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych,
Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych

systemow bazodanowych
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Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle | PostgreSQL

poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspierac odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-V,

Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtdéwnego repozytorium kopii

zapasowych jest niedostepne

Rozwigzanie musi posiadac¢ funkcjonalnosé automatycznego zmniejszenia szybkosci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadaé ochrone przed ransomware poprzez automatyczne odmontowanie

nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware

vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz
8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole

vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace

samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii

stworzonej w vCenter
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System musi umozliwiaé tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i pojedynczych

wirtualnych maszyn

System musi dawaé mozliwos¢ uktadania terminarza raportéw i wysytfania tych raportéw przy

pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwosé podfaczenia sie do kilku instancji vCenter Server i serweréw Hyper-V

jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia

wtasnych alarmoéw i zdarzen przez administratora

System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujgca problemy z predefiniowanych

alarmow

System musi miec¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury

wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana

infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio

z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego

samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji

odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logdéw celem wykrycia znanych problemdw oraz btedéw konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania

jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien

nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do
104
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Raportowanie

System musi umozliwia¢ raportowanie sSrodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz
8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole

vCenter Server lub pracujgce samodzielnie

System musi umozliwiaé raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce

samodzielnie.

System musi wspierac wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez

koniecznosci instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system

agentdéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych

systemow jak réwniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do

odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos$¢ uwzgledniania informacji o zmianach konfiguracji

monitorowanych systemow

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze

informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji

wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z sugestig

zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportdow na podstawie danych uzyskanych z

oprogramowania do tworzenia kopii zapasowych tego samego producenta
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System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow

serweréw backupowych.

System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning)

bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien

nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned

snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajacych informacje z

dowolnych predefiniowanych raportéw w pojedynczym dokumencie

3. Modernizacja Data Center serwerowni - Wymiana serwera, dodanie nadmiarowego

serwera do infrastruktury,dodanie macierzy dyskowej, uprgrade ram dyskow

W ramach zadania wykonawca dostarczy:
e Serwer -1 szt.,
e Macierz dyskowa — 1 szt.

e Dodatkowe dyski -1 kpl.

Serwer - 1 szt.,

Minimalne wymagania:

Dla serweréw Zamawiajacy stawia wymagania dot. gwarangji, tj,:

a) Min. 2 lata gwarancji producenta serwera w trybie on-site z gwarantowang wizytg technika do
konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub
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autoryzowany przez producenta serwis. Dyski twarde nie podlegajg zwrotowi organizacji

serwisowe;j

b) Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w

systemie helpdesk/servicedesk producenta sprzetu;

Nazwa elementu,

parametru lub cechy

Opis wymagan Serweréw

Obudowa

Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 1U, z zestawem
szyn do mocowania w szafie i wysuwania do celdw serwisowych.

Procesor

Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.
Wymagana ilo$¢ rdzeni dla procesora — 16. Minimalna czestotliwos¢
pracy procesora 2.0 GHz. Wynik wydajnosci procesora zainstalowanego
w oferowanym serwerze nie powinien by¢ nizszy niz 275 punkty base w
tescie SPECrate 2017 Integer w konfiguracji dwuprocesorowej,
opublikowanym przez SPEC.org (www.spec.org). Test przeprowadzony

przez producenta serwera musi by¢ zamieszczony na stronie spec.org.

Liczba zainstalowanych
procesorow

1

Ptyta gtéwna

Ptyta gtdwna dedykowana do pracy w serwerach, wyprodukowana
przez producenta serwera z mozliwoscig zainstalowania do dwdch
procesorow Intel Xeon wykonujgcych 64-bitowe instrukcje

Pamiec operacyjna

Zainstalowane minimum 128GB pamieci RAM

Zabezpieczenie pamieci

Memory mirroring, ECC, SDDC, ADDDC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz.

Rozbudowa dyskow

W chwili dostawy serwer musi posiada¢ zainstalowane minimum 6
sztuki dyskéw SSD o pojemnosci min. 960GB.

Kontroler dyskowy

W momencie dostawy serwer musi posiada¢ kontroler dyskowy
obstugujacy dyski zainstalowane dyski. Min poziomy RAID 0, 1, 10, 5, 50,
6, 60. Kontroler musi posiada¢ wbudowany cache min. 2GB. Kontroler
nie moze zajmowac zadnego ze slotéw PCle wyszczegdlniuonych w
punkcie ,,Dodatkowe sloty I/0”.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z
certyfikatem minimum Titanium. Moc pojedynczego zasilacza musi by¢
wystarczajaca do zasilenia serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Minimum 2x Port FC (16GB) do potaczenia z macierza
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Minimum 2x port 10GB BaseT do potaczenia za switchem

Sloty /0 PCle

Serwer w momencie dostawy powinien posiadac przynajmniej 2 sloty
PCle x16 generacji 5.

Dodatkowe porty

e z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig
zarzadzania serwerem), mozliwos$¢ instalacji portu VGA.
e 7z tytu obudowy: 2x USB 3.2, 1x USB 2.0 1x VGA, 1x RJ-45 do
zarzadzania serwerem. Mozliwos$¢ instalacji portu DB9.
e wewnatrz obudowy: 1x USB 3.2
Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, tylny port
VGA, wewnetrzny port USB, wewnetrzny port na karte Micro SD
powinny by¢ umieszczone na osobnej dedykowanej ptytce 1/0O, ktdrg
taczy sie bezposrednio z ptytg gtéwng serwera.

Chtodzenie

Wentylatory  wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1

Zarzadzanie

Wymagana rozszerzona licencja zdalnego kontrolera IPMI (iDrac. iLO
itp.)

Wymaga sie aby serwer posiadat diody sygnalizujgce awarie przy kazdej
kosci pamieci RAM, kazdej zatoce dyskowej, kazdym zasilaczu.
Wymaga sie aby serwer posiadat port diagnostyczny z przodu obudowy
umozliwiajgcy podtgczenie zewnetrznego panelu diagnostycznego LCD
umozlwiajgcego detekcje usterek.

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania,
ktéry musi by¢ umieszczony na osobnej dedykowanej ptytce 1/0
(wspomnianej w sekcji Dodatkowe Porty). Ptytka I/O musi posiadaé swoj
wtasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.
Wymagane funkcjonalnosci kontrolera zdalnego zarzadzania:

e Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna

e Pozyskanie nastepujacych informacji o serwerze:
nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentow
I/0, lokalizacja
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e Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen
powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekorddw.
e Logowanie zdarzen zwigzanych z utrzymaniem systemu
jak upgrade firmware, zmiana/instalacja sprzetu.
System powinien umozliwiaé zapisanie minimum 250
zdarzen.
e Wysylanie okreslonych zdarzen poprzez SMTP oraz
SNMPv3
e Update systemowego firmware
e Monitoring i mozliwo$é ograniczenia poboru pradu
e Zdalne wigczanie/wytgczanie/restart
e Zapis video zdalnych sesji
e Podmontowanie lokalnych mediow z wykorzystaniem Java
client
e Przekierowanie kosnoli szeregowej przez IPMI
e Zrzut ekranu w momencie zawieszenia systemu
e Mozliwos¢ przejecia zdalnego ekranu
e Mozliwo$¢ zdalnej instalacji systemu operacyjnego
e Alerty Syslog
e Przekierowanie konsoli szeregowej przez SSH
e Wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serwera
e Mozliwo$¢ mapowania obrazow ISO z lokalnego dysku
operatora
e Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS
oraz NFS
e Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikow przez
wirtualng konsole
e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI
v1.5, REST API
e Wymaga sie mozliwosci wykorzystania frontowego portu USB
do celéw serwisowych (komunikacja portu z karta zarzadzajaca)
bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na
poziomie zainstalowanego systemu operacyjnego.

Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
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sprzetowym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

e Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci
(dopuszcza sie zastosowanie karty Micro SD w celu uzyskania tej
pojemnosci). Pamiec kontrolera zarzagdzania musi petnic¢ funkcje
RDOC (Remote Disc on Card) oraz musi umozliwiac
przechowywanie plikéw firmware.

e Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot’u.

e Mozliwo$¢ synchronizacji konfiguracji i poziomoéw firmware
pomiedzy serwerami.

e Mozliwos¢ monitorowania i zarzadzania grupg serwerwéw z
poziomu kontrolera zarzadzania pojedynczego serwera. llo$¢
serwerdéw mozliwych do zarzadzania — minimum 200.

Funkcje zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem
zarzgdzania serwerem, hasto wtgczania, hasto administratora, modut
RoT (umieszczony na dedykowanej ptytce I/O wspomnianej w sekcji
Dodatkowe porty) wspierajgcy TPM2.0. Zainstalowany przedni panel
zabezpieczajgcy, zamykany na klucz. Mozliwo$¢ wytgczenia w BIOS
funkcji przycisku zasilania. Mozliwos¢ wiaczania i wytgczania portow
USB na obudowie z poziomu UEFI. Mozliwo$¢ wymazania danych ze
znajdujacych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z systemu
zarzadzania serwerem. Wbudowany w BIOS mechanizm umozliwiajgcy
usuniecie konfiguracji kart zarzadzajgcych, BIOS oraz danych ze
wszystkich wewnetrznych urzadzen pamieci masowe;j.

Mozliwos¢ automatycznego przywrdcenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Dodatkowo do serwera nalezy dostarczy licencje na system operacyjny o minimalnych

parametrach:

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego

systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch instancji
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wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostac tak dobrana, aby
byta zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na

oferowanym serwerze. Dodatkowo system operacyjny musi zawierac 10 licencji dostepowych.
Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1) Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci

RAM w $rodowisku fizycznym.

2) Mozliwos$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku

o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastréw skfadajgcych sie z 64 weztdw, z mozliwoscig

uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez

koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez

przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac¢ specyfike procesorow

wyposazonych w mechanizmy Hyper-Threading.
9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderdow,
c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu

o ich zawartosc.

11) Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujgca sie

bezpieczenstwem informaciji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13)  Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

potgczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka

internetowa, pomoc, komunikaty systemowe,

17) Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykéw poprzez wybor z listy dostepnych lokalizacji.

18)  Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw

praw do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play).

21)  Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
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22) Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.

23)  Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji

w dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty

sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z

domeng,

ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania

uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu

kosza.

iv.  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych

urzadzen mobilnych opartych o0 iOS i Windows 8.1.
c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,
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iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
f) Szyfrowanie plikow i folderow.
g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serweréw.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmdéw Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowane] liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

Mechanizmy wirtualizacji majg zapewnic wsparcie dla:

i Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskéw

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy

weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosc
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez

otwarty interfejs API.

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej

karty sieciowej maszyny wirtualnej (tzw. trunk mode)
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26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potgczenia z siecig Internet.
27)  Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
28)  Mozliwosé instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (rédwniez dziatajace zdalnie)

administracji przez skrypty.

30) Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.

31)  Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Macierz dyskowa — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19" nie

bedacej przedmiotem zamédwienia.
Rozmiar jednostki sterujgcej macierzg nie moze przekraczac 2U .
Dodawanie kolejnych potek lub dyskéw musi odbywac sie bezprzerwowo.

Catkowity rozmiar dostarczonej macierzy nie moze przekraczac 2U.

Kontrolery Wymagane dwa moduty sterujgce macierzg pracujgce w trybie active-active. W
przypadku wystgpienia awarii sprawny modut musi automatycznie przejgc

obstuge wszystkich zasobdow prezentowanych przez macierz.
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Dostepne porty

Oferowana macierz musi posiada¢ w chwili dostawy minimum 8 portéw 16Gb
FC SFP+ powalajgcych na podtgczenie serwerdw w sposdb redundantny (po 4

porty w kazdym z kontroleréw)

Cache

Kazdy z modutéw sterujgcych musi byé wyposazony w min 8 GB pamieci cache

zabezpieczonej mechanizmem mirroringu.

Pamiec podreczna musi by¢ zabezpieczona przed utratg danych w przypadku
zaniku zasilania. Rozwigzania wykorzystujgce do tego celu tylko i wytgcznie tzw.
podtrzymanie cache za pomocg baterii nie sg akceptowalne. Bateria moze by¢

uzyta tylko i wytacznie na czas zrzutu danych z cache na pamiec nieulotna.

Ponadto macierz musi umozliwia¢ utworzenie dedykowanej przestrzeni SSD
stanowigcej pamiec cache posredniczacg w operacjach odczytédw danych z

macierzy. Wymaga sie mozliwosci utworzenia takiej przestrzeni o wielkosci 4TB.

Dyski

Macierz musi obstugiwa¢ dyski twarde typu SSD oraz dyski obrotowe SAS oraz
NL-SAS. Wymaga sie mozliwosci jednoczesnej obstugi przez macierz dyskéow 3.5
cala oraz dyskéw 2.5 cala. Macierz musi umozliwia¢ rozbudowe do minimum 96

sztuk dyskow.

Macierz wyposazona w min. 12 dyskéw po 8 TB kazdy

Funkcjonalnosc

Macierz musi obstugiwac typy protekcji RAID 0,1,5,6,10 oraz powinna posiadac
funkcjonalnosé zarzadzania informacjami o parzystosci oraz dyskami spare w
catej puli dyskdw utworzonej ze wszystkich dyskéw, ktdre mogg zostaé
zainstalowane w macierzy. W przypadki awarii dysku, do jego obudowy musi

by¢ uzywany kazdy dysk z takiej puli

Macierz musi umozliwiaé zwiekszanie online pojemnosci poszczegdlnych
wolumendw logicznych oraz dynamiczne alokowanie przestrzeni dyskowej (tzw.

,thin provisioning”).
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Macierz musi posiadaé funkcjonalnos¢ sprawdzania integralnosci zapisywanych

danych poprzez odczyt sumy kontrolnej z karty HBA podfgczonego serwera.

Macierz musi mie¢ mozliwos¢ wykonywania minimum 512 kopii migawkowych
typu copy-on-write (jesli funkcjonalnosc wymaga licencji, nie jest wymagana w

momencie dostawy). Macierz musi posiada¢ funkcjonalnos¢ klonowania danych.

Wymagana mozliwos$¢ definiowania maksymalnej ilosci kopii migawkowych. W
przypadku osiggniecia zdefiniowanej ilosci kopii system musi automatycznie

kasowac kopie najstarsze.

Ponadto macierz powinna posiadac¢ funkcjonalno$¢ tworzenia konsystentnych
kopii migawkowych ze wskazanych przestrzeni dyskowych. Macierz musi mie¢
mozliwosé replikacji danych z wykorzystaniem protokotdw iSCSI oraz FC w trybie
asynchronicznym. Macierz musi pozwala¢ na wykonanie do 32 jednoczesnych
replikacji bez uzywania systeméw zewnetrznych wykonujgcych replikacje. Nie

wymaga sie funkcjonalnosci replikacji w momencie dostawy.

Macierz musi posiadaé funkcjonalnosc¢ partycjonowania macierzy na
odseparowane od siebie logicznie systemy na ktdrych rezydujg osobne dyski
logiczne dla heterogenicznych systemow. Licencja na macierzy musi pozwalaé

na wykonanie do 512 partycji.

Wymagana mozliwos¢ definiowania globalnych dyskow hot-spare. Wymagana

mozliwosé logicznej zamiany dyskdw z wykorzystaniem dyskow nieprzypisanych.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o
awariach poprzez protokdt smtp oraz snmp oraz mozliwos¢ wysytania
powiadomien awarii do wskazanych odbiorcéw. Wysytane powiadomienia
musza zawiera¢ nazwe macierzy, informacje o typie zdarzenia, date i czas
wystgpienia zdarzenia oraz krétki opis zdarzenia. Macierz musi mie¢ mozliwosé
definowania poziomu zajetos$ci miejsca, po osiggnieciu ktdrego nastgpi wystanie

powiadomienia pod wskazane adresy email.
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System zarzadzania powinien posiada¢ funkcjonalnos¢ kreatora konfiguracji
uruchamianego automatycznie w przypadku braku zdefiniowanych pul
dyskowych i wolumendw, w przypadku braku zdefiniowanych powiadomien

oraz braku wykrycia jakichkolwiek zadan wykonywanych na macierzy.

Macierz musi mie¢ funkcjonalno$é automatycznej detekcji podtagczonych hostéw
(nazwa hosta oraz typ systemu operacyjnego). Musi by¢ mozliwos¢ edycji

hostéw dodanych w sposdb automatyczny.

Wymagana jest mozliwos¢ automatycznego logicznego grupowania dyskow
macierzy (dodawanie dyskéw do istniejgcej grupy oraz tworzenie nowej grupy z

dodanych dyskéw).

Macierz musi mie¢ mozliwos¢ definiowania priorytetu operacji wprowadzanych
zmian konfiguracji w odniesieniu do obcigzenia generowanego przez

podtaczone hosty.
Wymagana jest mozliwos¢ sprawdzenia aktualnych zadan macierzy.

Macierz musi umozliwiaé szyfrowanie zapisywanych na niej danych. Nie
wymaga sie tej funkcjonalnosci w chwili dostawy.

Macierz musi posiada¢ mozliwosc¢ fizycznej identyfikacji (dioda LED)
aktywowanej z interfejsu zarzadzania oraz funkcjonalnos¢ fizycznego

identyfikowania dyskow (dioda LED) nalezgcych do jednej przestrzeni logicznej.

Macierz musi mie¢ mozliwos¢ przypisania wolumenu danych tylko do

wybranego hosta nalezgcego do zdefiniowanego klastra.

Wydajnosc

Wymaga sie mozliwosci rozbudowania macierzy do poziomu wydajnosci
przynajmniej 99 000 operacji wejscia wyjscia dla losowego odczytu oraz

przynajmniej 34 000 operacji wejscia wyjscia dla losowego zapisu.

Wymagana pojemnos¢ dla wolumendw z dynamiczna alokacja przestrzeni to

przynajmniej 256 TB
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Zarzadzanie macierza

Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie macierzg powinno by¢é mozliwe za pomocg graficznego interfejsu
uzytkownika dostepnego poprzez protokét https, oraz za pomoca linii komend

cli osiggalnej poprzez protokét ssh.

Interfejs zarzadzania powinien wylogowac sesje po maksymalnie 15 minutach
bezczynnosci. Maksymalna ilos¢ prob podania hasta administratora nie moze

by¢ wieksza niz 5 do momentu zablokowania dostepu.

Wymagana mozliwosc autentykacji poprzez LDAP oraz funkcjonalnos¢ role-

based access control.

Wymaga sie mozliwosci definiowania przynajmniej nastepujgcych pozioméw

dostepu do macierzy:

- storage admin — peten dostep wytgczeniem ustawien bezpieczerstwa
- security admin — dostep do ustawien bezpieczenstwa

- support admin — peten dostep serwisowy

- monitor — mozliwos¢ odczytu konfiguracji

Producent powinien udostepniac konsole umozliwiajgcg dodawanie do domeny
zarzadzania wielu macierzy jednoczesnie. Wymaga sie mozliwosci importu

konfiguracji z jednej macierzy na inne.

Inne

Wymagana jest bezprzerwowa wymiana nastepujgcych elementow macierzy:

kontrolery, moduly 1/0, dyski, zasilacze oraz moduly SFP+.
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Obsluga systemow operacyjnych hosta: Microsoft Windows Server 2019, 2022,
Red Hat Enterprise Linux (RHEL); SUSE Linux Enterprise Server (SLES) ; VMware
vSphere 7.x, 8.x,

Wymaga sie dostarczenia wraz z macierzg 4 sztuki kabli Cat6 o dtugosci

przynajmniej 3m.

Wymaga sie mozliwosci natywnej integracji macierzy z systemem zarzadzania
infrastrukturg, opisanym w sekcji Serwery bez koniecznosci jakiegokolwiek
skryptowania. Jesli funkcjonalnos¢ wymaga stosownej licencji, jest wymagana

w momencie dostawy.

Gwarancja

Co najmniej 3 letnie wsparcie producenta macierzy z czasem reakcji NBD. Serwis
w miejscu instalacji sprzetu swiadczony przez producenta macierzy lub
autoryzowanego partnera serwisowego. W przypadku awarii dyski pozostajg

wtasnosciag Zamawiajgcego.

Dodatkowe dyski — 1 kpl.

Minimalne wymagania:

Zamawiajgcy wymaga dostarczeni dyskéw kompatybilnych do juz posiadanych urzadzen, wg

ponizszego zestawienia:

4 sztuki 8TB — QNAP TS-451+ dla CUS

4 sztuki 8TB —TS431U dla UM

4 sztuki 8TB — TS-432PXU dla UM
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4, Modernizacja sieci LAN - Modernizacja sieci LAN - wymiana przetacznikéw na

zarzadzalne switche z NAC oraz wydzielenie VLAN-Gw.

W ramach zadania Wykonawca dostarczy:
e Switch —4 szt.
e UTM - wydtuzenie wsparcia — 1 szt.

e UTM - dostawa klastra — 1 szt.

Switch — 4 szt.

Minimalne wymagania:

Przetacznik agregacyjny

1. \Wymagania ogdlne Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria

umozliwiajgce instalacje przetacznika w szafie rack.

2. \Wymagane parametry fizyczne |Wymagane parametry fizyczne
a. mozliwos¢ montazu w szafie 19”
b. jeden wewnetrzny zasilacze 230V AC

c. port USB umozliwiajgcy podtgczenie zewnetrznej
pamieci flash

d. Urzadzenie musi cechowac sie bezwiatrakowa

obudowa (chtodzenie pasywne)

5. \Wymagana konfiguracja portéw [Przetgcznik musi posiada¢ minimum:

e 48 portdéw gigabitowych w standardzie
100/1000BaseT
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e Minimum 2 porty typu COMBO 1Gb SFP/RJ45
e  Minimum 2 porty typu 10Gb SFP+

\Wszystkie powyzsze porty muszg by¢é dostepne od frontu

urzadzenia.

6. Przetacznik

Przetgcznik musi umozliwiac faczenie w stosy z zachowaniem

nastepujgcej funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 4 jednostek w stosie
c. Magistrala statkujgca o wydajnosci 40 Gb/s

d. Mozliwosé tworzenia potaczen link aggregation
zgodnie z 802.3ad dla portédw nalezgcych do réznych

jednostek w stosie

e. Stos przetgcznikdw powinien byé widoczny w sieci
jako jedno urzadzenie logiczne z punktu widzenia

protokotu Spanning-Tree

f. Jezeli realizacja funkcji faczenia w stosy wymaga
dodatkowych interfejséw statkujgcych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich

dostarczenia.

Zamawiajgcy dopuszcza, aby mozliwosé faczenia w stosy byta
realizowana za pomocg (dwdch dodatkowych niezaleznych
od portéw podstawowych) portéw SFP+ w takim wypadku
wymagane jest aby z przetgcznikiem musi by¢ dostarczony

kabel do stackowania 10GE SFP+ od dtugosci minimum 1m.

UWAGA: Przetacznik powinien wspierac tzw. in-service
software upgrade (ISSU) czyli aktualizacje przetagcznikow w

stosie bez przerwania pracy catego stosu przetgcznikéw

7. Matryca przetgczajaca

Matryca przetgczajgca o wydajnosci min.
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140 Gbps
8. Obstuga min 16 000 adreséw MAC
9. Wbudowana pamie¢ RAM min. 1 GB
10. Urzadzenie musi mie¢ wbudowang pamiec flash o
pojemnosci min. 1 GB
11. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga
802.1Q tunneling (QinQ)
13. Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
14. Obstuga protokotu GVRP lub rownowazny
15. \Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 64 instancji protokotu
MSTP lub zastosowanie osobnej instancji STP dla
kazdego VLANu.
16. Obstuga min. 64 tras dla routingu IPv4
17. Obstuga min. 32 tras dla routingu IPv6
18. Obstuga protokotéw routingu minimum:
e |Pv4: minimum: statyczny
e |Pv6: minimum: statyczny
19. Obstuga protokotéw LLDP i LLDP-MED




Cyberbezpieczny
Samorzqgd

Projekt ,,Poprawa Cyberbezpieczeristwa w Gminie Sepdlno Krajenskie” dofinansowany w ramach programu
grantowego ,,Cyberbezpieczny Samorzgd” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet
ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

20. Przetgcznik musi posiadac funkcjonalnosé¢ DHCP Server

21. Obstuga ruchu multicast:
e IGMP Snoopingvl, v2iv3

e Obstuga 1000 grup multicast

Obstuga mechanizmu DHCP snooping

Obstuga mechanizmu ARP spoof protection

22.  |[Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenstwa
zapewnieniem bezpieczenstwa [sieci:

s1ect a. min. 4 poziomy dostepu administracyjnego poprzez

konsole

b. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego

przypisania listy ACL

c. mozliwos¢ uwierzytelniania urzadzen na porcie w

oparciu o adres MAC oraz poprzez portal www

d. zarzadzanie urzadzeniem przez HTTPS, SNMP i
SSHv2 za pomoca protokotow IPv4 i IPv6

e. mozliwosé filtrowania ruchu w oparciu o adresy
MAC, IPv4, IPv6, porty TCP/UDP

f. obstuga mechanizmdéw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private

VLAN (lub réwnowazny),

g. Mozliwos¢ uwierzytelnia uzytkownikow przez
wbudowany w przetgcznik CaptivePortal — nie
dopuszcza sie rozwigzan z uwierzytelnieniem na

zewnetrznym Captive Portal.
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mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
urzgdzenia monitorujgcego przytagczonego do innego

portu oraz poprzez okreslony VLAN,

plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku

tekstowym na dowolnym urzgdzeniu PC),

urzadzenie musi posiadaé¢ wbudowany port USB,
pozwalajgcy na podtgczenie zewnetrznej pamieci
FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikdw konfiguracyjnych lub

certyfikatéw elektronicznych,

dedykowany port konsoli zgodny ze standardem RS-
232,

Obstuga skryptéw BASH oraz Python

Mozliwosc¢ zarzgdzania przetacznikiem przez Rest API
— koniecznos¢ obstugi wszystkich funkcji

przetacznika.

27.

a.

\Wraz z urzadzeniami muszg zosta¢ dostarczone:

petna dokumentacja w jezyku polskim lub

angielskim,

dokumenty potwierdzajace, ze proponowane
urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE), lub

oswiadczenie, ze deklaracja nie jest wymagana.

28.

Urzadzenie musi byé fabrycznie nowe i nieuzywane

wczesniej w zadnych projektach, wyprodukowane nie
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wczesniej niz 6 miesiecy przed dostawa i nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego

dla przeprowadzenia testu ich poprawnej pracy.

30. Urzadzenia muszg pochodzié z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia

majatkowych praw autorskich oséb trzecich.

31. Przetacznik by¢ objety co najmniej ograniczong dozywotnig
gwarancja producenta tj. gwarancjg przez 5 lat od daty
ogtoszenia przez producenta zaprzestania sprzedazy danego
modelu urzadzenia. Gwarancja realizowana jest przez zwrot
zepsutego urzadzenia do producenta, ktory w terminie nie
dtuzszym niz 10 dni przesyta przetgcznik spetniajgcy
minimalne parametry techniczne wskazane w niniejszym

dokumencie.

UTM - wydtuzenie wsparcia — 1 szt.
W ramach zamdwienia zamawiajgcy wymaga odnowienia wsparcia na juz posiadane urzadzenia, tj.:

1. Serial Number : FG100FTK22029548
Product Model: FortiGate 100F

2. Serial Number : FG80FPTK21001043
Product Model : FortiGate 80F-PoE

Zamawiajgcy wymaga wydtuzenia wsparcia na okres minimum do dnia 30.06.2026r.




Cyberbezpieczny
Samorzqgd

Projekt ,,Poprawa Cyberbezpieczeristwa w Gminie Sepdlno Krajenskie” dofinansowany w ramach programu
grantowego ,,Cyberbezpieczny Samorzgd” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet
ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

UTM - dostawa klastra — 1 szt.

Zamawiajqcy wymaga dostawy nowego urzadzania o minimalnych parametrach:

OBSLUGA SIECI
1. Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiac¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mieé¢ mozliwos¢ okreslania parametréow pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektdw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania pofaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

8. Administrator ma mieé¢ mozliwosé zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

12. System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez
administratora harmonogramy czasowe.
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INTRUSION PREVENTION SYSTEM (IPS)

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakdw i zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywad, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zréodtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

Modut IPS ma zapewniac¢ analize protokotéw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

23.

24,

25.

26.

Urzadzenie ma umozliwiac ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma byé mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma,
a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

27.

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwia¢ skanowanie plikdw w oparciu o sandboxing zlokalizowany w
Internecie na serwerach producenta i na terenie Unii Europejskiej. Nie dopuszcza sie aby analiza
sandboxingu byta przeprowadzana na urzgdzeniu lub wymagata instalacji dodatkowego



Cyberbezpieczny
Samorzqgd

Projekt ,,Poprawa Cyberbezpieczeristwa w Gminie Sepdlno Krajenskie” dofinansowany w ramach programu
grantowego ,,Cyberbezpieczny Samorzgd” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet
ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

urzadzenia lub oprogramowania. Nie dopuszcza sie réwniez zeby analiza sandboxingu byta
przeprowadzana przez firmy trzecie.

28. Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent rozwigzania).

29. Administrator ma mie¢ mozliwosc¢ okreslenia akcji w przypadku wykrycia zagrozenia badz gdy
analiza skanerem antywirusowym zostata zakonczona btedem.

30. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

31. Administrator ma mieé¢ mozliwos¢ okre$lenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

32. Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM
33. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).
34. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.
35. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
36. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

37. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

38. Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

39. SSL VPN ma dziata¢ w trybie tunelu.

40. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspotpracujgcego z oferowanym
rozwigzaniem.

41. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

42. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

43. Urzgdzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
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44. Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

45. Urzadzenie ma posiada¢ wbudowany filtr URL.

46. Filtr URL ma dziataé¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych
stron internetowych.

47. Klasyfikacja URL musi sie odbywaé¢ w oparciu o komunikacje z serwerami producenta
znajdujgcymi sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

48. Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.

49. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

50. Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem
o zablokowaniu strony.

51. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

52. Filtr URL musi uwzgledniaé komunikacje po protokole HTTPS.

53. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

54. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie beda
deszyfrowane.

55. Urzadzenie musi oferowaé mozliwosé filtrowania wynikéw wyszukiwania z uzyciem SafeSearch.

UWIERZYTELNIANIE

56. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

57. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 rdznych baz LDAP.

58. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.
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Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikdw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta
musi wspieraé co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services
(RDS).

Urzadzenie musi posiadaé wbudowany modut zapewniajgcy podwadjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawac mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do zasobdw na
podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego programu antywirusowego na stacji
roboczej.

ADMINISTRACIA LtACZAMI DO INTERNETU (ISP)

66.

67.

68.

69.

70.

71.

72.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem pofaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z
taczy do Internetu.
Urzadzenie ma umozliwiaé przetgczenie na facze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opo6znienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

73.

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
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Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze zapasowe w przypadku awarii fgcza
podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawa¢ mozliwo$é wybrania predefiniowalnego obiektu typu blackhole.

ADMINISTRACJA URZADZENIEM

78.
79.

80.
81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.
92.

93.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowga, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdét HTTP, jak zaszyfrowany protokét HTTPS.
Administrator ma mieé mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréow z réznymi (takze
naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowac mozliwo$¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw
czy ztozonosci hasta.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosé
generowania skryptéw z czynnosci wykonywanych przez administratora ( script recording ).
System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowad portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.
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Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z
serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

Rozwigzanie musi dawaé mozliwos$é recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

98.

99.

100.
101.
102.
103.
104.
105.

106.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiadaé¢ mozliwosé rozbudowy o dedykowany system zbierania logéw i
tworzenia raportdow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1,2 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

107
108

109

110

. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokdét LACP.
.Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania

adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

. Urzadzenie ma pozwalaé na przesytanie zapytann DHCP do zewnetrznego serwera DHCP (tzw.

DHCP Relay).

. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
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Urzadzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiadaé wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mieé¢ zaimplementowane Open API.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w
dowolnym innym momencie.

GWARANCIJA | SERWIS

117.

118.

Urzadzenie ma by¢ objete gwarancjg producenta min. do dnia 30.06.2026r. na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

119.

120.
121.
122.
123.

124.
125.
126.
127.
128.
129.
130.
131.
132.

133.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé
na wbudowane] pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

Liczba portéw Ethernet 2,5Gbps — min. 8.

Liczba portéw swiattowodowych 1Gbps — min. 1.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 8Gbps.

Przepustowosc Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 4Gbps.
Przepustowos¢ filtrowania Antywirusowego — minimum 1Gbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

Obstuga interfejséw 802.11q (VLAN) — minimum 128

Liczba rdwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych sesji/sekunde.
Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzadzen dziatajgcych co najmniej w
trybie Active/Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.
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134. Liczba regut filtrowania — minimum 8 192.

135. Liczba tras statycznego routingu — minimum 512.

136. Liczba tras dynamicznego routingu — minimum 10 000.

137. Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie
urzadzenia.

138. Urzadzenie musi by¢ wyposazone w modut TPM.

5. Bezpieczenstwo na kornicowkach - Wdrozenie oprogramowania z modutem XDR, z

zewnetrzng ustuga Security Office SOCAAS oraz wdrozenie oprogramowania DLP wraz z

konfiguracja polityk bezpieczeristwa

W ramach niniejszego zadania Zamawiajacy wymaga dostarczenie, wdrozenie i konfiguracji wg

ponizszego zakresu:

e Oprogramowanie klasy SIEM z elementami XDR Extended Detection and
Response, EDR Endpoint Detection and Response (jako Centralny System

Bezpieczenstwa) — 1 szt.

e Oprogramowanie klasy DLP — 60 szt.

Oprogramowanie klasy SIEM z elementami XDR Extended Detection and Response, EDR Endpoint

Detection and Response — 1 szt.

Minimalne wymagania:

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢é Oprogramowanie wraz z licencjg
bezterminowa.

Oprogramowanie musi posiadaé wsparcie min. do dnia 30-06-2026 roku, w ramach wsparcia,
Zamawiajgcy musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji oprogramowania,
zgtaszac btedy w Oprogramowaniu do serwisu producenta.
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Licencje na oprogramowanie dostarczone bedg do siedziby Zamawiajgcego w formie papierowej lub
elektronicznej.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac¢ wielkosci przechowywanych
danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA:

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywac réznych metod,
takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI, i JMX, aby automatycznie wykrywac i
konfigurowaé urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwiaé monitorowanie wydajnosci przy
wykorzystaniu rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP,
ICMP, IPMI), CSB musi efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzgdzen. System powinien
by¢ skalowalny i umozliwia¢ obstuge co najmniej 100 urzadzen i metryk.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktére
okreslajg warunki dla powiadomienn alarmowych. W systemie musi by¢ mozliwo$é definiowania
ztozonych warunkéw dla generowania alertéw, na przyktad po przekroczeniu pewnych progéw lub w
przypadku wystgpienia okreslonych wzorcow.

Wizualizacja Danych: CSB powinien posiadaé intuicyjny i przejrzysty interface, umozliwiajacy
wizualizacje danych pod katem ich analizy. System musi umozliwiaé wizualizacje przy wykorzystaniu
m.in interaktywnych wykreséw i grafik ponadto system musi posiada¢ wbudowang zaawansowang
wyszukiwarke umozliwiajgcag odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np.
poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracje zaawansowanych scenariuszy
powiadomien, ktére moga by¢ wysytane poprzez e-mail, SMS, czy integracje z systemami biletowymi.
Uzytkownicy powinni mie¢ mozliwos¢ ustawiania réznych poziomoéw priorytetéw dla alertéw, a takze
definiowania eskalacji dla powazniejszych probleméw.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegétowych raportow
dotyczacych wydajnosci i dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym, umozliwiajgcym szyfrowang
komunikacje miedzy agentami a serwerem, co zapewnia bezpieczeistwo danych monitorowania.
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Skalowalnos¢: Architektura CSB powinna byé zaprojektowana z myslg o skalowalnosci, co powinno
pozwalaé na tatwg adaptacje do rosngcych wymagan w miare rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod kgtem agregacji logdw musi byé oparty na technologii,
ktéra umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie
rzeczywistym. Uzytkownicy powinni méc wykonywac skomplikowane zapytania, aby szybko odnaleZ¢
konkretne informacje.

Szybkos¢ i Wydajnos¢: Zaprojektowany do szybkiego przetwarzania duzych ilosci danych, co jest
kluczowe w srodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z rdéznych Zrédet jednoczesnie (co najmniej
urzadzenia sieciowe, serwery, urzgdzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw filtréw do przetwarzania
danych.

Odkrywanie i Analiza Danych: System musi umozliwiaé¢ uzytkownikom przeszukiwanie, przeglagdanie i
analizowanie zgromadzonych danych ufatwiajgc identyfikacje wzorcéw i trenddw.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi, co
najmniej Linux, Windows, macOS.

TresSci pojawiajgce sie w interfejsie uzytkownikéw CSB bedg spetniaé standardy WCAG 2.1 na poziomie
AA.

Caly interfejs uzytkownika powinien by¢ dostosowany pod aktualne wymagania prawne zwiazane z
dostgpnoscig serwisow uzytecznosci publicznej dla os6b z niepetnosprawnosciami.

Na podstawie uzyskanych efektéw serwis bedzie mégt by¢ udostepniony publicznie.

Treéci multimedialne muszg byé dostepne z poziomu klawiatury i oprogramowania dla osdb
niepetnosprawnych. Multimedia, ktére nie mogg byé z przyczyn technicznych tak zbudowane, by
uczynié je dostepnymi dla wszystkich uzytkownikdw musza posiada¢ alternatywny opis tekstowy, ktéry
wyjasnia ich cel i funkcje zastosowania na stronie.

Zgodno$¢ ze standardami HTML i CSS catego serwisu www.

Kontrast kolorystyczny miedzy ttem, a tekstem musi byé zgodny z zaleceniami WCAG 2.1 AA.



Cyberbezpieczny
Samorzqgd

Projekt ,,Poprawa Cyberbezpieczeristwa w Gminie Sepdlno Krajenskie” dofinansowany w ramach programu
grantowego ,,Cyberbezpieczny Samorzgd” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet
ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

System CSB musi rejestrowac zdarzenia akcje i reakcje uzytkownikéw w CSB. Historia akcji
poszczegdlnych uzytkownikdw musi by¢ raportowana i mozliwa do odtworzenia w logach systemowych
— chronologicznie.

System musi posiada¢ budowe modutowg, ktéra bedzie umozliwia¢ dodawanie nowych modutéw
oraz wytaczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie posiadat co
najmniej moduty:

1. MODUL ANALIZY PODATNOSCI

1.1. Integracja ze stale aktualizowang bazg danych CVE (Common Vulnerabilities and
Exposures), gromadzacg informacje na temat podatnosci urzagdzen i oprogramowania.

System musi by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzacym i
udostepniajgcym informacje na temat znanych podatnosci w urzadzeniach obstugiwanych przez
system oraz oprogramowaniu zainstalowanym na urzadzeniach Zamawiajgcego (np. UTM).
Pofaczenie z baza danych CVE odbywac sie ma przy wykorzystaniu udostepnionego API i nie
powinno wymagac od uzytkownikédw korncowych konfiguracji.
Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczacych
sprzetu i oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi
odbywac sie przynajmniej raz dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy
podatnosci powinny by¢ wyswietlane wszystkie zsynchronizowane informacje wraz z danymi
historycznymi. Podatnosci “nowe”, ktérych uzytkownik wczesniej nie widziat powinny by¢ w
systemie oznaczone np. poprzez pogrubiong czcionke lub inny kolor.

1.2. Automatyczne sprawdzenie mozliwosci wystepowania podatnosci w infrastrukturze
sieciowej na podstawie zinwentaryzowanych urzadzen i oprogramowania.

System musi automatycznie sprawdza¢ mozliwos¢ wystgpienia nowej podatnosci tylko na
urzadzeniach i oprogramowaniu znajdujgcym sie w infrastrukturze sieciowej jednostki, a
doktadniej wyszczegélnionych (dodanych) w module inwentaryzacji.

1.3. Powiadamianie uzytkownika o nowych podatnosciach wystepujacych w jego srodowisku
IT.

System musi informowac¢ uzytkownika/administratora o nowych podatnosciach wystepujgcych w
infrastrukturze sieciowej jednostki. System powinien posiadaé mozliwos¢ wiaczenia powiadomien
na przegladarke internetowg oraz wskazany przez uzytkownika/administratora adres e-mail.
Ponadto uzytkownik po zalogowaniu sie do systemu i wybraniu modutu analizy podatnosci musi
by¢ powiadomiony przez system o wystepujacych nowych podatnosciach na poszczegdlnych
hostach infrastruktury sieciowej poprzez np. graficzne wyrdznienie hosta i oprogramowania na
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nim zainstalowanego. System musi informowaé uzytkownika o tresci podatnosci oraz jej
sklasyfikowania (np. podatnos¢ krytyczna).

2. MODUt MONITORINGU ZASOBOW

2.1. Monitorowanie zasobdw hostéw na podstawie zinwentaryzowanych w systemie
urzadzen (monitoring obcigzenia dyskéw, procesoréw, ruchu sieciowego itp.)

System musi posiada¢ mozliwosé monitorowania zasobdw wszystkich hostow dodanych w module
inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi
odbywac sie w sposdb ciggty w ustalonych krétkich (co najmniej minutowych) odstepach
czasowych. Uzytkownik po zalogowaniu sie do systemu i wybraniu modutu inwentaryzacji musi
mie¢ mozliwos¢ wyswietlenia w formie graficznej (wykreséw), przebiegdéw czasowych istotnych
parametréw hosta, co najmniej takich jak: obcigzenie procesora, obcigzenie pamieci, obcigzenie
dyskéw, obcigzenie ruchu sieciowego, skoki na procesorze, czas oczekiwania na dysk i odczyt i
zapis na dysku. Ponadto system musi na biezaco informowac¢ o aktualnym statusie hosta
(dostepny, niedostepny).

2.2. Grupowanie hostéw i korelacja obcigzen zasobéw pomiedzy hostami

System musi mie¢ mozliwosé wyswietlania zgrupowanych wykreséw hostéw nalezgcych do tej
samej grupy. Hosty muszg by¢ pogrupowane w zasugerowany przez administratora sieci sposéb w
celu skorelowania ze sobg istotnych parametréw zasobdw, co umozliwi pordwnanie zachowan
poszczegblnych hostow na tle grupy. Hosty powinny by¢ podzielone co najmniej, na urzadzenia
sieciowe (np. serwery) oraz urzadzenia koricowe (np. komputery pracownikéw). Uzytkownik musi
mie¢ mozliwos¢ filtrowania wykreséw na poziomie poszczegélnych hostédw, oraz tworzenia w
systemie nowych grup i wykresow parametréw dostepnych z wybieralnej listy.

2.3. Wysytanie alertéw i powiadomien dotyczacych problemdw i zdarzen wystepujgcych na
hostach

System musi posiada¢ funkcjonalno$¢ umozliwiajaca uzytkownikowi/administratorowi
skonfigurowanie wysytania alertéw i powiadomien dotyczgcych problemdéw i zdarzen. W systemie
musi by¢ mozliwo$¢ ustawienia wysytania wiadomosci i powiadomien, poprzez wysytanie
komunikatéw na przegladarke internetowg, wysytanie wiadomosci e-mali lub wiadomosci sms (w
systemie powinna by¢ mozliwos$¢ dodania bramki sms - Zamawiajgcy dopuszcza wykorzystanie
autorskiej bramki sms lub wskaze zew. bramke/serwis sms). Wysytane przez system wiadomosci
muszg zawiera¢ co najmniej informacje na temat wystepujgcego zdarzenia/problemu tj. opis,
sklasyfikowanie (np. btad, ostrzezenie, informacja), data i godzina. Uzytkownik/Administrator
powinien mie¢ mozliwos¢ ustawienia odbiorcy wiadomosci poprzez podanie adresu e-mail, czy w
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przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi mie¢ mozliwosé wyboru w
systemie, przy jakiego typu zdarzeniach i problemach bedzie wysytana wiadomos¢.

2.4. Funkcja korelacji wystepujacych problemdéw na hostach z modutem analizy logéw

Modut monitoringu zasobdéw oprécz przebiegdw czasowych parametréow hostow powinien
rowniez zawierac informacje na temat wystepujgcych probleméw i zdarzen na poszczegdlnych
hostach. Uzytkownik/Administrator po zalogowaniu sie do systemu, wybraniu Modutu
Monitoringu zasobdéw i wyborze konkretnego hosta musi posiada¢ mozliwos¢ przesledzenia
zdarzen i probleméw naniesionych na osi czasu. Na osi czasu powinny by¢ wyswietlane tylko
“nowe” problemy i zdarzenia oraz te, ktérych status nie zostat zmieniony na “rozwigzany” badz
“anulowany”. Uzytkownik/Administrator musi mie¢ mozliwo$¢ zmiany statusu wybranego
zdarzenia czy problemu wraz z dodaniem krétkiego opisu w jaki sposdb problem zostat rozwigzany.
Uzytkownik/Administrator musi mie¢ mozliwos$¢ sttumienia czesto powielajgcego sie problemu,
ktorego jest swiadomy i musi poczeka¢ na jego rozwigzanie (po wtaczeniu opcji ttumienia
problemu, system przez pewien czas nie bedzie o nim informowat/alertowat). Wszystkie problemy
i zdarzenia raportowane w systemie muszg byc¢ skorelowane z logami pochodzgcymi z konkretnych
hostéow. Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu
wystepujacego na konkretnym hoscie po wybraniu zaktadki logi musi zostaé przekierowany do
modutu analizy logéw, w ktérym automatycznie wyswietlone bedg tylko logi dotyczgce hosta na
ktérym wystgpit problem. Ponadto uzytkownik/administrator w ramach tego modutu powinien
mie¢ mozliwos¢ zgtoszenia wystgpienia konkretnego problemu do np. zewnetrznego wsparcia IT.
W systemie powinna by¢ mozliwos¢ integracji systemu z zewnetrznym systemem typu: “help-
desk”, przynajmniej poprzez podanie adresu e-mail, na ktéry zostanie wystane zgtoszenie.

2.5. Kategoryzacja istotnosci zdarzen wystepujgcych w infrastrukturze sieciowej

Wszystkie zdarzenia i problemy raportowane w systemie muszg by¢ skategoryzowane wedtug ich
poziomu istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z
priorytetami w co najmniej 4 stopniowej skali, np: Krytyczny, Wysoki, Sredni, Niski. Ponadto,
system powinien zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢
rowniez sklasyfikowane w systemie jako informacja, a zdarzenia trudne do sklasyfikowania
powinny posiadac priorytet o wartosci (niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najczesciej wystepujgcych w srodowiskach IT

System musi by¢é wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktdre
najczesciej wystepujg w srodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwosé
wybrania konkretnego hosta lub grupy hostéw i przypisania im predefiniowanych zdarzen (np.
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brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W predefiniowanych
zdarzeniach/scenariuszach uzytkownik/administrator powinien mie¢ mozliwos$¢ ustawienia/edycji
regut oraz zmiany wykonywanych operacji, gdy warunki regut zostang spetnione. Uzytkownik
powinien mie¢ mozliwos¢ uzywania w regutach operatoréw logicznych takich jak AND i OR oraz
operatordw relacyjnych takich jak: “==", “<=", “>=", “1=", Uzytkownik/Administrator systemu musi
mie¢ mozliwo$é ustawienia operacji réznego typu takich jak.: wystanie wiadomosci e-mail,
wystanie wiadomosci SMS (Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub
wskaze zew. bramke/serwis sms), wystanie zapytania (Request), czy uruchomienie
predefiniowanego skryptu.

2.7 Dobdr oraz dodawanie zdarzen do konkretnego Srodowiska IT

System musi umozliwiac uzytkownikowi/administratorowi dodawanie  wiasnych
zdarzen/scenariuszy dostosowanych do jego konkretnych potrzeb. Tworzenie nowego zdarzenia
w systemie powinno sie odbywaé poprzez podanie jego unikalnej nazwy, wybranie hosta lub grupy
hostow, ktdrych dotyczy tworzone zdarzenie, zdefiniowanie warunkéw opisujgcych zdarzenie,
oraz podanie operacji jakie majg by¢ wykonane, gdy warunki zostang spetnione. Warunki powinny
korzysta¢ z operatoréw logicznych takich jak AND i OR oraz operatoréw relacyjnych takich jak:
“==" ‘< . Uzytkownik/Administrator systemu musi mie¢ mozliwos$¢ ustawienia
operacji réznego typu takich jak.: wystanie wiadomosci e-mail, wystanie wiadomosci SMS
(Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis
sms), wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.

_n u_n  uy_n
=", =" Y=

2.8 Zdalny dostep do urzadzen koricowych

System musi umozliwia¢ zdalne potaczenie sie do wybranego hosta/urzadzenia, ktére zostato
wczesniej odpowiednio skonfigurowane. Zdalny dostep musi odbywac sie poprzez przegladarke
internetowg bez koniecznosci instalowania dodatkowego oprogramowania. Pofaczenie zdalne
musi by¢ mozliwe przy wykorzystaniu co najmniej dwéch protokotéw, konkretnie RDP i SSH.

2.9 Wywotywanie predefiniowanych skryptéw na urzadzeniach koricowych

System musi dawaé¢ mozliwos¢ wywotania podstawowych skryptow na hostach koncowych, na
ktorych zostat zainstalowany jego agent. Predefiniowane w systemie skrypty muszg obejmowac
co najmniej: wytaczenie i restart hosta, wystanie wiadomosci tekstowej do hosta, wtgczenie i
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wytgczenie blokady ruchu sieciowego, wtaczenie i wytaczenie trybu izolacji z infrastruktury
sieciowej hosta z mozliwoscia zdalnego potgczenia sie z nim.

2.10 Analiza ruchu sieciowego

System musi posiadaé¢ mozliwosc sledzenia logéw pochodzacych z urzadzen sieciowych typu UTM
zwtaszcza tych najczesciej uzywanych i polecanych w srodowiskach informatycznych. Uzytkownik
systemu/administrator musi mie¢ mozliwos$¢ filtrowania wyswietlanych informacji, co najmniej
poprzez podanie przedziatu czasowego i wyboru nazwy zinwentaryzowanego urzadzenia typu
UTM.

2.11 Monitorowanie probleméw i zdarzen wystepujacych na drukarkach

System musi umozliwia¢ monitorowanie problemdéw wystepujgcych na drukarkach sieciowych
wykorzystujgcych protokét SNMP. System powinien zbiera¢ informacje na temat wystepujgcych
problemdéw w osi czasu, umozliwiaé ttumienie problemoéw, wskazywac ich istotno$¢. Ponadto w
systemie powinny znajdowac sie mozliwe do pobrania wartosci parametrow drukarki oraz
informacji na temat dostepnosci urzadzenia.

3. MODUL ANALIZY LOGOW
3.1. Przeglad i analiza logéw pochodzgcych z inwentaryzowanych urzgdzeri/maszyn.

Modut Analizy Logéw i Modut Monitoringu Zasobow musi byé powigzany z Modutem
Inwentaryzacji i wykorzystywac informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwosé przegladania i analizowania logéw pochodzacych z wszystkich
hostow dodanych w Module inwentaryzacji. W ramach modutu system musi agregowaé logi
pochodzace z systeméw operacyjnych, aplikacji i systeméw dziedzinowych. Agregacja logéw
powinna odbywacd sie w sposdb ciggly i po osiggnieciu limitu zwigzanego z zasobami dyskowymi
serwera nadpisywac historyczne logi, poczagwszy od najstarszych.

3.2. Mozliwosé analizy tzw. ,,customowych” logéw pochodzacych z dowolnego
oprogramowania, w tym systemow dziedzinowych.

System musi posiada¢ mozliwos¢ analizy logéw pochodzacych z dowolnego oprogramowania, a
przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajgcego.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ dodawania w module nazwy, lokalizacji i typu
tzw. “customowych” logéw, ktére bedy agregowane w systemie, w celu pdzniejszej ich analizy.
Zdefiniowane przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami
wystepujacymi na hostach w module monitoringu zasobdw. Jesli wystgpi jaki$ problem zwigzany
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z dziataniem np. systemu dziedzinowego, to uzytkownik/administrator analizujgc problemy musi
miec opcje automatycznego przekierowania do logéw zwigzanych z tym system.

3.3. Zawansowane filtrowanie, zaréwno po hostach jak i zainstalowanym na nich
oprogramowaniu.

Modut analizy logdw musi by¢ wyposazony w zaawanasowang wyszukiwarke umozliwiajgca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéw. System powinien
umozliwia¢ odfiltrowanie logéw dla konkretnego hosta, grupy hostéw, oprogramowania (w
szczegdlnosci oprogramowania dziedzinowego - “customlogéw”), kategorii, dowolnie wpisanej
frazy oraz zakresu czasu (data — godzina, od -do). W Systemie muszg by¢ zastosowane mechanizmy
stronicowania, umozliwiajgce ptynne przegladanie duzej ilosci informacji.

3.4. Przeglad i analiza logéw dotyczgcych dziatan uzytkownikéw.

W module analizy logdbw muszg by¢ agregowane logi dotyczace dziatarn uzytkownikéw. W
zaleznosci od rodzaju systemu czy oprogramowania zainstalowanego na hoscie w logach znajduja
sie informacje dotyczace rdinej aktywnosci uzytkownikdw (m.in. data zalogowania sie
uzytkownika do systemu, data wylogowania, czy wybdr konkretnej funkcjonalnosci).
Uzytkownik/Administrator CSB musi mie¢ mozliwos¢ sprawdzenia tych aktywnosSci poprze
wyszukanie i odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci, czy dowolnie wpisanej
frazie.

3.6. Dostep do logéw historycznych.

System oprdcz dostepu do aktualnych logéw musi uwzglednia¢ réwniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwos¢ przegladania wszystkich logéw agregowanych na
zasobach dyskowych. llos¢ oraz zakres czasowy agregowanych logéw limitowany ma by¢ tylko
zarezerwowang przestrzenig dyskowa na serwerze. Po osiggnieciu zatozonego limitu, system
powinien nadpisywac logi poczgwszy od najstarszych. Uzytkownik/Administrator podobnie jak w
przypadku logéw aktualnych musi mie¢ mozliwo$¢ przeszukiwania oraz filtrowania logéw
historycznych po hostach, oprogramowaniu, czasie i dowolnie wpisanej frazie.

3.7. Informowanie i powiadomienia dotyczgce pojawienia sie nowych istotnych logow w
obrebie catej infrastruktury sieciowej.

System musi byé wyposazony w mechanizmy powiadamiajgce uzytkownika/administratora o
pojawieniu sie istotnych logéw pochodzacych z urzadzen infrastruktury sieciowej. System musi
posiada¢ mozliwos¢ konfiguracji tych powiadomien pod katem istotnosci pojawiajgcego sie wpisu
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w lagach oraz wyboru typu logu (m.in. log systemowy, log “customowy”). Ponadto CSB musi
informowac uzytkownika/administratora o “nowych” zagregowanych logach z poszczegdlnego
hosta. Informacja ta powinna by¢ wyswietlana w systemie po zalogowaniu
uzytkownika/administratora, a “nowe” logi to logi dodane do systemu od czasu ostatniego
logowania uzytkownika/administratora.

3.8. Kategoryzacja istotnosci logow (np.: informacja, ostrzezenie, btad).

System musi by¢ wyposazony w mechanizmy kategoryzujgce logi pod katem ich istotnosci. System
w szczegblnosci powinien informowaé uzytkownika/administratora o pojawieniu sie logow
dotyczacych nieprawidtowosci dziatania poszczegdlnych hostéw, czy oprogramowania na nich
zainstalowanych. Nastepnie w zaleznosci od potrzeb uzytkownika/administratora system
powinien informowacd o pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla uzytkownika.
Jesli log dotyczy tylko informacji takiej jak zalogowanie sie, czy wytaczenie hosta, to
uzytkownik/administrator nie powinien otrzymywacé powiadomienia (alertu), z wyjatkiem logéw
ktére uzytkownik/administrator uzna za istotne (pomimo tego, ze sg skategoryzowane jako
informacja).

4. MODUL EDR/XDR

4.1 System musi posiadaé wtasny modut EDR/XDR, czyli zintegrowane rozwigzanie
bezpieczenstwa, ktérego gtdwne funkcje to: monitorowanie i gromadzenie danych o
aktywnosciach uzytkownikdw i oprogramowania na urzadzeniach koficowych, analiza tych
danych w celu identyfikacji wzorcéw zagrozen, automatyczne reagowanie na
zidentyfikowane zagrozenia w celu ich usuniecia lub powstrzymania, powiadamianie
personelu bezpieczenstwa o zidentyfikowanych anomaliach.

4.2 Modut musi posiadac podglad informacji, alertéow i zdarzen wystepujgcych w srodowisku
IT. W CSB powinna by¢ mozliwos¢ podgladniecia statystyk incydentow/zdarzen oraz ich
kategorie. Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwo$¢ uzyskania
takich informacji jak rodzaj, nazwa lub Zrédto incydentu, opis, data wykrycia oraz
kategoria/priorytet.

4.3 Oprdcz posiadanego modutu EDR/XDR, system musi by¢ otwarty tj. posiadaé¢ mozliwosé
integracji z rozwigzaniami EDR/XDR innych producentdow (co najmniej ESET, WithSecure,
Bitdefender, Arcabit). System musi umozliwiaé bezposrednie przekierowanie do
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zaawansowanych opcji zintegrowanego systemu EDR/XDR (panelu administracyjnego). Dzieki
integracji w module musi znajdowac sie funkcjonalno$¢ umozliwiajgca
uzytkownikowi/administratorowi przejscie do panelu administracyjnego systemu EDR/XDR
udostepniajgcego zaawansowane opcje.

5. MODUL INWENTARYZACII

5.1 Automatyczny (przy wykorzystaniu agentdw), pétautomatyczny (przy wykorzystaniu pliku
CSV) lub reczny sposéb dodawania hostéw oraz oprogramowania zainstalowanego w
infrastrukturze sieciowej.

System musi dawac uzytkownikowi/administratorowi mozliwos$é dodawania
hostéw/urzadzen/oprogramowania nalezgcych do infrastruktury sieciowej na trzy rézne sposoby.
Pierwszy dotyczy automatycznego wykrywania i dodawania przy wykorzystaniu ustug
katalogowych. Wszystkie hosty i urzadzenia nalezgce do wybranej domeny powinny by¢
automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem. Drugi i trzeci
sposob natomiast ma umozliwiac uzytkownikowi/administratorowi dodanie
urzadzen/hostéw/oprogramowania nie nalezgcych do domeny poprzez “reczne” wpisanie
informacji (wypetnienie formularza) lub wczytanie pliku w formacie CSV posiadajgcego
usystematyzowang strukture. Modut inwentaryzacji musi by¢ scisle skorelowany (powigzany) z
pozostatymi modutami systemu CSB.

5.2 Gromadzenie petnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, gtéwny
uzytkownik) jak i oprogramowania (nazwa, wersja)

Informacje o urzadzeniach/hostach/oprogramowaniu, ktére musza znaleié sie zaréwno w
formularzu jak i pliku CSV to m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik,
typ urzadzenia/hosta oraz lista zainstalowanego na nim oprogramowania wraz z wersjami. Przy
wprowadzaniu “recznym” system musi umozliwia¢ uzytkownikowi/administratorowi wybdr nazwy
i wersji oprogramowania z listy znajdujgcej sie bazie CVE, badz wpisanie wtasnych wartosci.

5.3. Generowanie raportu w formacie PDF, CSV zawierajgcego aktualne informacje na temat
urzadzen oraz oprogramowania zainstalowanego w infrastrukturze sieciowej.

Modut musi by¢ wyposazony w funkcjonalnosci umozliwiajgcg uzytkownikowi/administratorowi
wygenerowania raportéw z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty
powinny by¢ generowane w co najmniej dwdéch formatach tj. PDF i CSV oraz powinny zawierac
wszystkie istotne informacje na temat urzadzenia/hosta/oprogramowania m. in takie jak: nazwa,
adres, gtowny uzytkownik, lista oprogramowania wraz z wersjami. Ponadto raport musi zawierac
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m.in. date i godzine wygenerowania, nazwe jednostki organizacyjnej oraz imie i nazwisko osoby
generujgcej raport. Doktadny wzdr (wizualny) generowanego raportu zostanie ustalony przez
zamawiajgcego w trakcie realizacji zamdéwienia. Modut musi umozliwiaé generowanie raportow
zarowno z catosci jak i z odfiltrowanych  urzadzen/hostéw/oprogramowania.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ odfiltrowania informacji wedtug co najmniej
takich kategorii jak: nazwa uzytkownika, grupa urzadzen, dowolnie wpisana fraza.

6. MODUL ZGLASZANIA INCYDENTOW (e-mail, system help-deskowy)
6.1. Integracja z systemem tiketowym.

System CSB musi w prosty i intuicyjny sposéb umozliwiaé uzytkownikowi/administratorowi
integracje z systemem typu: help-desk. Integracja powinna odbywac sie poprzez ustawienie w
konfiguracji CSB odpowiedniego adresu e-mail systemu help-deskowego, na ktéry bedg wysytane
zgtoszenia dotyczace problemdéw. Wysytanie wiadomosci ma sie odbywac automatycznie po
wybraniu przez uzytkownika/administratora konkretnego zdarzenia w systemie CSB. Wiadomos¢
e-mail powinna zwiera¢ minimum nazwe jednostki organizacyjnej wysytajacej zgtoszenie, tresc
zgtoszenia oraz dane zgtaszajgcego: Imie Nazwisko, adres e-mail, numer telefonu.

6.2. Zgtaszanie incydentu/problemu, ktéry zostat namierzony przez system.

Modut zgtaszania incydentu powinien by¢ scisle powigzany z modutem monitoringu zasobow, a
doktadniej z funkcjonalnoscig wyswietlajgca zidentyfikowane na urzgdzeniach/hostach problemy.
Uzytkownik/Administrator systemu powinien posiadaé mozliwo$¢ wyboru problemu
namierzonego przez CSB i automatycznego zgtoszenia go do help-desk, poprzez wybranie np.
przycisku “Zgtos Problem”. Po wybraniu opcji zgtoszenia system powinien automatycznie wysytac
do systemu tiketowego zgtoszenie zawierajace petne informacje dotyczace wybranego problemu.

6.3. Bezposrednie zgtaszane zagrozen/cyberatakdéw do CSIRT NASK.

System powinien umozliwia¢ generowanie co najmniej pliku w formacie pdf ze zgtoszeniem
zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostepnianym przez NASK.

7. MODUt WYKRYWANIA ZAGROZEN
7.1. Wykrywanie zagrozed na podstawie powszechnie znanych taktyk i technik

wykorzystywanych przez cyberprzestepcéw udostepnione w ogdlnodostepnej bazie
danych MITRE ATT&CK.
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System musi umozliwiaé uzytkownikowi/administratorowi wigczenie regut sprawdzajgcych, czy w
jego infrastrukturze sieciowej nie zostaty zastosowane taktyki i techniki réinego rodzaju
cyberatakdéw. System musi by¢ zintegrowany z powszechnie dostepng bazg danych MITRE ATT&CK
zawierajgcq zbidr taktyk i technik zaobserwowanych przez specjalistdw na catym swiecie. System
powinien posiada¢ wbudowane reguty umozliwiajgce wykrycie wielu zagrozen opisanych w
matrycy MITRE ATT&CK, system powinien wskazywac uzytkownikowi, przed jakiego rodzaju
taktykami i technikami jest chronione jego $rodowisko IT. System musi pokazywaé ilos¢
wbudowanych w nim regut wraz z iloScig wtgczonych regut. Uzytkownik/Administrator systemu
musi mie¢ mozliwos¢ sprawdzenia w systemie ile regut dotyczacych konkretnej techniki jest
wigczonych, a ile jeszcze pozostato do wytgczenia. System musi pokazywac pokrycie matrycy
MITRE ATT&CK ilosciom wtgczonych/wytgczonych regut wykrywajgcych cyberzagrozenia.

7.2. Kategoryzacja oraz prezentacja wykrytych zagrozen

System musi umozliwia¢ uzytkownikowi/administratorowi sprawdzenie zagrozern wykrytych na
poszczegdlnych hostach/urzadzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte w
systemie zagrozenia musza zawiera¢ informacje na temat: daty i czasu ich wystgpienia,
rodzaju/tresci oraz poziomu istotnosci. System powinien kategoryzowad zagrozenia w co najmniej
czterostopniowej skali: poziom zagrozenia niski, sredni, wysoki, krytyczny.

7.3. Historia wykrytych zagrozen

System musi posiada¢c mozliwos¢ sprawdzenia historii wystepowania zagrozen na
hostach/urzadzeniach. System musi by¢ wyposazony w rozbudowang wyszukiwarke hostow i
zagrozen umozliwiajgcg miedzy innymi:  wyszukanie hosta po nazwie, adresie |IP,
kategorii/priorytetdéw, daty wykrycia (przedziatu czasowego).

7.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia

System musi posiada¢ mozliwos¢ wtaczenia “automatycznej ochrony” w wybrane dni tygodnia i w
wybranych godzinach. Uzytkownik/administrator musi mie¢ mozliwo$¢ ustawienia automatycznej
ochrony przed wybranymi taktykami i technikami dziatan cyberprzestepcéw poza godzinami jego
pracy. System musi mie¢ mozliwos¢ ustawienia reakcji na wykrycie zagrozenia w zaleznosci od
wybranego poziomu istotnosci/priorytetu. Ponadto uzytkownik/administrator musi miec
mozliwos$¢ wybrania operacji/akcji z listy predefiniowanych operacji/akcji, ktora zostanie wykonana
w razie wykrycia zagrozenia o wybranym priorytecie. Lista operacji/akcji musi umozliwia¢ co
najmniej wytgczenie/restart hosta/urzadzenia na ktérym wykryto zagrozenie, przestanie informacji
0 wystgpieniu zagrozenia do uzytkownika/administratora przy wykorzystaniu poczty e-mail badz
bramki sms, blokowanie hosta na ktérym wystepuje zagrozenie.
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8. MODUL RAPORTOW
8.1. Tworzenie zestawien i raportéw z danych pochodzacych z pozostatych modutéw

System musi posiada¢ mozliwos¢ tworzenie rdéznego rodzaju zestawien prowadzacych do
sporzadzenia i wyeksportowania raportu w co najmniej dwdch formatach: csv, pdf. Podczas
tworzenia zestawienia uzytkownik/administrator musi mieé¢ mozliwos$¢ wyboru konkretnych
hostow badz grupy hostéw, dla ktérych tworzony jest raport. Uzytkownik musi posiada¢ mozliwos¢
wyboru modutéw oraz priorytetow zdarzen w nich wystepujgcych. Ponadto uzytkownik (z
odpowiednimi uprawnieniami) musi mie¢ mozliwo$¢ wyboru przedziatu czasowego, dla ktérego
zostanie wykonany raport.

9. PANEL UZYTKOWNIKA

9.1. Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strone
WWW.

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standardéw i technologii stosowanych we wspdtczesnych systemach
informatycznych. Panel uzytkownika/administratora sytemu musi by¢ dostepny poprzez podanie
odpowiedniego adresu w przegladarce internetowej. Dostep do panelu uzytkownika musi by¢
bezpieczny poprzez szyfrowanie (zabezpieczenie certyfikatem SSL) oraz tzw. biatg liste adresow IP
- ktéra pozwala uzytkownikowi/administratorowi systemu blokowac dostep z nie znajdujacych sie
na niej adreséw. Panel uzytkownika powinien réwniez spetnia¢ wymagania zwigzane z
dostepnoscig serwisow uzytecznosci publicznej dla 0s6b z niepetnosprawnosciami - WCAG 2.1 AA.

9.2. Wizualizacja statystyk zdarzen i logéw

Panel uzytkownika CSB, powinien posiadaé elementy umozliwiajgce prezentacje statystyk zdarzen
i logdbw w sposdb zrozumiaty, utatwiajgcy analize dziatania Srodowiska IT pod katem
cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i logdw powinna dotyczy¢ przede wszystkim
ilosci “nowych” zdarzen zarejestrowanych w systemie z podziatem na ich kategorie. Natomiast
sposéb prezentacji samych logéw i zdarzen musi by¢ przejrzysty jasno podkreslajgcy
sklasyfikowanie zdarzenia czy wpisu do logédw. Zdarzenia i logi powinny w systemie by¢
wyswietlane w kolejnosci od najnowszych do najstarszych z mozliwosci odfiltrowania zakresu
czasowego ich prezentowania.

9.3. Wykresy zdefiniowanych parametréw zasobowych aktualizowane na ,,zywo”.
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Wykresy prezentujgce parametry zasobow urzadzern/hostéw powinny by¢ aktualizowane w
systemie na “zywo”, a doktadnie w zaleznosci od ustalen z zleceniodawcyg system musi
aktualizowa¢ wykresy w okreslonych odstepach czasowych (co najmniej, co minute).

9.4. Filtrowanie wyswietlanych danych wg. hostéw, oprogramowania, kategorii zdarzen itd.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposdb
intuicyjny mogt filtrowad istotne dla niego informacje dotyczace zaréwno obcigzen zasobdw,
zdarzen (probleméw, ostrzezen), czy logéw. Panel uzytkownika musi by¢ wyposazony w
wyszukiwarke umozliwiajaca filtrowanie informacji wg. m.in. nazwy hosta/urzadzenia, nazwy
oprogramowania czy kategorii zdarzen i logéw. Wyszukiwarka w panelu uzytkownika powinna
znajdowacé sie w widocznym miejscu i posiadaé precyzyjnie oznaczone mozliwosci filtrowania.
Uzytkownik/Administrator powinien mie¢ mozliwo$¢ naktadania na siebie réznych filtrow.

9.5. Intuicyjny panel zarzadzania regutami i definiowania “customowych” logéw.

Panel uzytkownika powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzagdzania regutami
(akcjami), na podstawie ktdrych uzytkownik/administrator informowany jest o zaistniatym w
Srodowisku IT problemie. W panelu tym musi znalez¢ sie miedzy innymi lista juz zdefiniowanych
regut z mozliwoscia ich usuniecia i edycji oraz opcja umozliwiajgca dodanie nowej reguty. Reguty
w panelu uzytkownika powinny byé dodawane przy wykorzystaniu przejrzystego i intuicyjnego
formularza, w ktérym uzytkownik/administrator musi podaé nazwe reguty, doda¢ warunku oraz
wybra¢ rodzaj operacji, ktdéra zostanie wykonana, gdy warunki bedg spetnione.
Uzytkownik/administrator CSB musi mie¢ mozliwo$¢ wyboru zaréwno warunkow, regut jak i
operacji z udostepnionych w systemie opcji. Ponad to panel uzytkownika musi by¢é wyposazony w
panel zarzadzania “customowymi” logami, w ktérym podobnie jak w przypadku regut,
uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych “customlogéw” wraz z
mozliwoscig ich usuniecia, edycji oraz zdefiniowania nowych. Dodanie do systemu “customlogow”
musi by¢ intuicyjne i ma polega¢ na podaniu unikalnej nazwy definiowanych logéw, jego $ciezki
(lub sciezek) dostepu oraz nazwy hosta lub grupy hostéw, ktérych ma on dotyczy¢.

Dodatkowo w ramach wdrozenie niniejszego oprogramowania Zamawiajgcy wymaga dostosowanie

ustug katalogowych dla uzytkownikéw, wraz z wdrozeniem Centralnego Systemu Bezpieczenstwa.

Obowigzkiem Wykonawcy jest omdéwienie harmonogramu wykonania ustugi z Zamawiajgcym.
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W harmonogramie powinna znalez¢ sie informacja o anonsowaniu planowanych prac przez
Wykonawce i forma jej potwierdzenia przez Zamawiajgcego. Harmonogram musi by¢ zaakceptowany
przez strony.

1.1 Wdrozenie i skonfigurowanie ustug katalogowych musi zapewnia¢ efektywne zarzadzania
dostepem do zasobéw informatycznych u Zamawiajgcego. Obowigzkiem Wykonawcy
bedzie utworzenie struktury organizacyjnej, grup, kont uzytkownikéw oraz polityk
bezpieczenstwa. Szczegdtowy zakres prac zawiera:

a. Analiza i Projektowanie:

- Ocena infrastruktury istniejgcej w celu dostosowania projektu do istniejgcych zasobow.

- Zaprojektowanie struktury organizacyjnej ustug katalogowych z uwzglednieniem potrzeb
Zamawiajgcego.

Efektem dziatan bedzie utworzenie dokumentu zawierajgcego ustalang strukture ustug katalogowych.
Dokument ten zostanie zatwierdzony przez zamawiajgcego w celu kontynuowania prac.

b. Wdrozenie:

- Instalacja na infrastrukturze Zamawiajgcego (serwerach z oprogramowaniem).

- Konfiguracja globalnych i lokalnych polityk bezpieczenstwa.

- Utworzenie grup uzytkownikéw i przydzielanie odpowiednich uprawnien.

- Integracja ustugi z istniejgcymi systemami.

- Wpiecie urzadzen klienckich wytypowanych przez Zamawiajgcego, wraz z przeniesieniem profili
uzytkownika.

- Wsparcie w rozwigzaniu probleméw zwigzanych z wdrazaniem urzadzen klienckich.

Efektem dziatan bedzie przekazanie maszyny z zainstalowang i skonfigurowang ustugg katalogows.

c. Testowanie i akceptacja:

- Przeprowadzenie testow funkcjonalnych w celu potwierdzenia poprawnosci dziatania ustugi
katalogowej.

- Protokolarne przekazanie dokumentacji dotyczacej konfiguracji, w tym haset dostepowych instrukcji
i postepowania w razie problemow.

1.2 Wdrozenie oferowanego Centralnego Systemu Bezpieczenstwa (dalej CSB), polegajace w
szczegoblnosci na instalacji oraz uruchomieniu rozwigzania. Do obowigzkéw Wykonawcy
naleze¢ beda:

a) Instalacja fizyczna i konfiguracja funkcjonalna komponentéw systemu CSB.
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b)

f)

g)
h)

j)

Konfiguracja systemu CSB w $rodowisku Zamawiajgcego. Zdefiniowanie niezbednych do
poprawnego dziatania systemu parametréw konfiguracyjnych.

Integracja z ustugg katalogowa w zakresie autentykacji uzytkownikéw. Konfiguracja rdl
Uzytkownikdw.

Podtfaczenie do 3 rodzajow zrddet zdarzen (np. UTM, switch, serwer) rozpoznawanych przez
system CSB. Wykonawca przekaze wytyczne dla Zamawiajgcego dotyczace koniecznej
konfiguracji zrédet zdarzen Zamawiajgcego.

Budowa minimum 1 parser dla zZrédet zdarzen nieobstugiwanych automatycznie przez system
CSB.

Mozliwos$¢ tworzenia niestandardowych regut korelacyjnych/scenariuszy oraz
aktywacja/konfiguracja wbudowanych regut korelacyjnych

Konfiguracja polityk retencji danych

Przygotowanie dokumentacji powykonawczej, zawierajgcej co najmniej zbiér haset
dostepowych, instrukcji i postepowania w razie probleméw

Przygotowanie i przetestowanie procedur kopii bezpieczeristwa i odtwarzania systemu po
awarii

Instalacja najnowszej wersji sktadnikéw systemu

Efektem wdrozenia musi by¢ dziatanie CSB (systemu klasy SIEM) w srodowisku IT Zamawiajgcego.
Dodatkowe konfiguracje (aktualizacje) bedg wykonywane w ramach Specjalistycznego wsparcia
IT opisanego w dalszej czesci dokumentu.

Oprogramowanie klasy DLP — 60 szt.

Minimalne wymagania:

Licencja na okres min. do 30.06.2026r.

Minimalne wymagania dla systemu:

e Monitorowanie i kontrola danych: Sledzenie przeptywu danych w organizacji,
zarowno wewnatrz sieci, jak i podczas ich przesytania na zewnatrz (np. przez

e-maile, urzadzenia zewnetrzne, chmure).

e Ochrona danych wrazliwych: Identyfikacja i klasyfikacja danych poufnych,
takich jak dane osobowe, finansowe czy intelektualna wtasnos¢, oraz

blokowanie ich nieautoryzowanego przesytu.
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e Regulowanie dostepu: Ustalanie polityk bezpieczenstwa, ktore definiujg, kto
ma dostep do danych oraz jakie dziatania mogg by¢ wykonywane (np.

kopiowanie, drukowanie).

e Blokowanie i ostrzeganie: Automatyczne blokowanie préb nieautoryzowanego

transferu danych lub wysytanie ostrzezen administratorom systemu.

e Raportowanie i audyt: Tworzenie szczegdtowych raportéw o naruszeniach i
potencjalnych zagrozeniach, co utatwia analize i zgodnos¢ z przepisami

prawnymi.

6. Backup - Jeden dodatkowy serwer, szafa rack, 2 NASy, 2 dyski ok 8-10 TB z

przeznaczeniem do CMDIR, CSiR

W ramach zadania Zamawiajacy wymaga dostarczenia:
e Serwer-—1sz.
e Szafarack -1 szt.
e NAS-2szt.
e UPS serwerowy — 2 szt.
e NAS Tower — 2 szt.

e UPS Stanowiskowy — 15 szt.:

Serwer -1 sz.
Minimalne wymagania:

Dla serweréw Zamawiajacy stawia wymagania dot. gwarancji, tj,:
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C) Min. 2 lata gwarancji producenta serwera w trybie on-site z gwarantowang wizyta technika do
konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis. Dyski twarde nie podlegajg zwrotowi organizacji
serwisowe;j

d) Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w

systemie helpdesk/servicedesk producenta sprzetu;

Nazwa elementu,

parametru lub cechy

Opis wymagan Serweréw

Obudowa

Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 1U, z zestawem
szyn do mocowania w szafie i wysuwania do celdw serwisowych.

Procesor

Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W.
Wymagana ilo$¢ rdzeni dla procesora — 16. Minimalna czestotliwos$¢
pracy procesora 2.0 GHz. Wynik wydajnosci procesora zainstalowanego
w oferowanym serwerze nie powinien by¢ nizszy niz 275 punkty base w
tescie SPECrate 2017 Integer w konfiguracji dwuprocesorowej,
opublikowanym przez SPEC.org (www.spec.org). Test przeprowadzony

przez producenta serwera musi by¢ zamieszczony na stronie spec.org.

Liczba zainstalowanych

1
procesorow

Ptyta gtdéwna dedykowana do pracy w serwerach, wyprodukowana
Ptyta gtowna przez producenta serwera z mozliwoscig zainstalowania do dwdch

procesorow Intel Xeon wykonujgcych 64-bitowe instrukcje

Pamiec operacyjna

Zainstalowane minimum 128GB pamieci RAM.

Zabezpieczenie pamieci

Memory mirroring, ECC, SDDC, ADDDC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczos¢ 1920x1200 przy 60 Hz.

Rozbudowa dyskéow

W chwili dostawy serwer musi posiadac¢ zainstalowane minimum 6
sztuki dyskéw SSD o pojemnosci min. 960GB.

Kontroler dyskowy

W momencie dostawy serwer musi posiada¢ kontroler dyskowy
obstugujacy dyski zainstalowane dyski. Min poziomy RAID 0, 1, 10, 5, 50,
6, 60. Kontroler musi posiada¢ wbudowany cache min. 2GB. Kontroler
nie moze zajmowac zadnego ze slotéw PCle wyszczegdlniuonych w
punkcie ,,Dodatkowe sloty 1/0”.



http://www.spec.org/
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Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z
certyfikatem minimum Titanium. Moc pojedynczego zasilacza musi by¢
wystarczajgca do zasilenia serwera w oferowanej konfiguracji.

Interfejsy sieciowe

Minimum 2x Port FC (16GB) do potgczenia z macierzg
Minimum 2x port 10GB BaseT do potgczenia za switchem

Sloty I/0 PCle

Serwer w momencie dostawy powinien posiadac przynajmniej 2 sloty
PCle x16 generacji 5.

Dodatkowe porty

e z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig
zarzadzania serwerem), mozliwos¢ instalacji portu VGA.
e 7z tytu obudowy: 2x USB 3.2, 1x USB 2.0 1x VGA, 1x RJ-45 do
zarzadzania serwerem. Mozliwos$¢ instalacji portu DB9.
e wewnatrz obudowy: 1x USB 3.2
Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, tylny port
VGA, wewnetrzny port USB, wewnetrzny port na karte Micro SD
powinny by¢ umieszczone na osobnej dedykowanej ptytce 1/0O, ktdrg
faczy sie bezposrednio z ptytg gtdwng serwera.

Chtodzenie

Wentylatory  wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1

Zarzadzanie

Wymagana rozszerzona licencja zdalnego kontrolera IPMI (iDrac. iLO
itp.)

Wymaga sie aby serwer posiadat diody sygnalizujgce awarie przy kazdej
kosci pamieci RAM, kazdej zatoce dyskowej, kazdym zasilaczu.
Wymaga sie aby serwer posiadat port diagnostyczny z przodu obudowy
umozliwiajgcy podtgczenie zewnetrznego panelu diagnostycznego LCD
umozlwiajgcego detekcje usterek.

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania,
ktéry musi by¢é umieszczony na osobnej dedykowanej ptytce 1/O
(wspomnianej w sekcji Dodatkowe Porty). Ptytka I/O musi posiadac swoj
wtasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.
Wymagane funkcjonalnosci kontrolera zdalnego zarzadzania:

e Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna

e Pozyskanie nastepujacych informacji o serwerze:
nazwa, typ i model, numer seryjny, nazwa systemu,
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wersja UEFI oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentow
I/0, lokalizacja
e Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen
powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekorddw.
e Logowanie zdarzen zwigzanych z utrzymaniem systemu
jak upgrade firmware, zmiana/instalacja sprzetu.
System powinien umozliwiaé zapisanie minimum 250
zdarzen.
e Wysylanie okreslonych zdarzen poprzez SMTP oraz
SNMPv3
e Update systemowego firmware
e Monitoring i mozliwo$é ograniczenia poboru pradu
e Zdalne wigczanie/wytgczanie/restart
e Zapis video zdalnych sesji
e Podmontowanie lokalnych mediow z wykorzystaniem Java
client
e Przekierowanie kosnoli szeregowej przez IPMI
e Zrzut ekranu w momencie zawieszenia systemu
e Mozliwos¢ przejecia zdalnego ekranu
e Mozliwo$¢ zdalnej instalacji systemu operacyjnego
e Alerty Syslog
e Przekierowanie konsoli szeregowej przez SSH
e Wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serwera
e Mozliwo$¢ mapowania obrazow ISO z lokalnego dysku
operatora
e Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS
oraz NFS
e Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikéow przez
wirtualng konsole
e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI
v1.5, REST API
e Wymaga sie mozliwosci wykorzystania frontowego portu USB

do celéw serwisowych (komunikacja portu z karta zarzadzajaca)
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bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na
poziomie zainstalowanego systemu operacyjnego.
Funkcjonalnos¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu
operacyjnego.

e Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci
(dopuszcza sie zastosowanie karty Micro SD w celu uzyskania tej
pojemnosci). Pamiec kontrolera zarzagdzania musi petni¢ funkcje
RDOC (Remote Disc on Card) oraz musi umozliwiac
przechowywanie plikéw firmware.

e Monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot’u.

e Mozliwo$¢ synchronizacji konfiguracji i poziomoéw firmware
pomiedzy serwerami.

e Mozliwo$¢ monitorowania i zarzgdzania grupg serwerwow z
poziomu kontrolera zarzadzania pojedynczego serwera. llo$¢
serwerdw mozliwych do zarzadzania — minimum 200.

Funkcje zabezpieczen

Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem
zarzadzania serwerem, hasto wigczania, hasto administratora, modut
RoT (umieszczony na dedykowanej ptytce I/O wspomnianej w sekcji
Dodatkowe porty) wspierajgcy TPM2.0. Zainstalowany przedni panel
zabezpieczajgcy, zamykany na klucz. Mozliwo$¢ wytgczenia w BIOS
funkcji przycisku zasilania. Mozliwos¢ wiaczania i wytgczania portow
USB na obudowie z poziomu UEFI. Mozliwo$¢ wymazania danych ze
znajdujacych sie dyskéw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z systemu
zarzadzania serwerem. Wbudowany w BIOS mechanizm umozliwiajgcy
usuniecie konfiguracji kart zarzadzajgcych, BIOS oraz danych ze
wszystkich wewnetrznych urzadzen pamieci masowe;j.

Mozliwos¢ automatycznego przywrdcenia BIOS do wspieranej wersji w
przypadku wykrycia nieautoryzowanej modyfikacji

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Dodatkowo do serwera nalezy dostarczy licencje na system operacyjny o minimalnych

parametrach:
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Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostac tak dobrana, aby
byta zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na

oferowanym serwerze. Dodatkowo zamawiajgcy wymaga 30 licencji dostepowych.
Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy:

1) Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci

RAM w $rodowisku fizycznym.

2) Mozliwos$¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i dysku

o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastréw skfadajgcych sie z 64 weztéw, z mozliwosciag

uruchamiania 7000 maszyn wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez

koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez

przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw

wyposazonych w mechanizmy Hyper-Threading.
9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,
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d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w oparciu

o ich zawartosc.

11) Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujgca sie

bezpieczenstwem informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13)  Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

potgczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykéw poprzez wybor z listy dostepnych lokalizacji.

18)  Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow

praw do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play).
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21)  Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informaciji

w dokumentach (Digital Rights Management).

24)  Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty

sieciowe), z mozliwoscig wykorzystania nastepujacych funkgcji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z

domeng,

ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania

uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu

kosza.

iv.  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych

urzadzen mobilnych opartych o0 iOS i Windows 8.1.
c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i Dystrybucje certyfikatéw poprzez http
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ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
f) Szyfrowanie plikéw i folderéw.
g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerdéw.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmdéw Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane] liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,

m) Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

Mechanizmy wirtualizacji majg zapewnic wsparcie dla:

i Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskéw

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy

weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosc
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez

otwarty interfejs API.
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vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej

karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potfgczenia z siecig Internet.
27)  Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)

administracji przez skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.

31)  Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Szafa rack — 1 szt.

Minimalne wymagania:

Szafa RACK 19" 42U stojgca 600x1000 kompatybilna z zaoferowanym sprzetem.
Wymiary montazowe: 19" x 42U x 760mm

Zamykanie:

- drzwi frontowe — zamek z kompatybilnym kluczykiem

- drzwi tylne — zamek z kompatybilnym kluczykiem

- drzwi boczne — Click (mozliwo$¢ montazu zamka)

Wykonanie — Stal walcowana na zimno SPCC w kolorze czarnym

W zestawie 4 koétka bez blokady i nogi poziomujgce

Mozliwos¢ przetozenia drzwiczek lewa / prawa
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Gwarancja producenta na co najmniej 12 miesiecy, gwarancja Wykonawcy na co najmniej 24

miesigce.

NAS — 2 szt.

Minimalne wymagania:

Obudowa

Rack

Procesor

Czterordzeniowy procesor o taktowaniu min 2,0 GHz

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 4 GB pamieci z mozliwoscig rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 8 kieszeni na dyski
twarde typu hot-swap z mozliwoscig rozszerzenia do 12 dyskéw
tacznie przy uzyciu dodatkowe] jednostki rozszerzajacej

podtaczanej do jednostki gtdwnej za pomoca portu eSATA

HDD

NAS wyposazony w min. 5 szt. HDD 16TB kazdy

Porty zewnetrzne

Minimum:
e 2portyUSB3.2.1

e 1 eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:

e 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation /

przetgczania awaryjnego)

e Mozliwos¢ podfaczenia dodatkowych kart sieciowych 10G

poprzez gniazdo rozszerzen PCle x8
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Funkcja Wake on LAN/WAN Tak
Gniazdo rozszerzen PCle 3.0 Min. 1x 4-liniowe gniazdo x8
Wentylator obudowy Min. 2 wentylatory 80 mm x 80 mm

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS

Obstugiwane protokoty sieciowe Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
CalDAV
Min.:

Obstugiwane systemy plikéw e Wewnetrzny: Btrfs, ext4

e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e Minimalny liczba wewnetrznych wolumendw: 64
Zarzadzanie pamiecig masowg e Minimalny liczba obiektéw iSCSI Target: 128

e Minimalny liczba jednostek iSCSI LUN: 256

e Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID Min. SHR, Basic, JBOD, RAID 0O, RAID 1, RAID 5, RAID 6, RAID 10

e Minimalna liczba kont uzytkownikow: 2 048
e Minimalna liczba grup uzytkownikéw: 256

Funkcja udostepniania plikow e Minimalna liczba folderéw wspétdzielonych: 512

e Minimalna liczba jednoczesnych potgczen
SMB/NFS/AFP/FTP: 1000

Uprawnienia aplikacji listy kontroli dostepu systemu Windows

Uprawnienia
(ACL)
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Obstuga m.in.: VMware vSphere®, Microsoft Hyper-V®, Citrix®,

Wirtualizacja
OpenStack®

taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc
uzytkownikom domeny logowanie za posrednictwem

Ustuga katalogowa . ] _ o
protokotow SMB/NFS/AFP/FTP/File Station przy uzyciu

istniejgcych poswiadczen.

Zapora, szyfrowanie folderu wspoétdzielonego, szyfrowanie

SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
Bezpieczenstwo
blokowanie logowania, obstuga Let's Encrypt, HTTPS

(dostosowywane mechanizmy szyfrowania)

e Urzadzenie musi umozliwiaé utworzenie przestrzeni
dyskowej w oparciu o nowoczesny system plikéw, ktory
bedzie zapewniat obstuge migawek, generowania sum
kontrolnych CRC a takze lustrzanych kopii metadanych aby
zapewnic catkowitg integralnos¢ danych biznesowych.
Dodatkowo wspomniany system musi wspierac ustawienie
limitu dla folderéw wspétdzielonych oraz szybkie

klonowanie catych folderéw udostepnionych

Oprogramowanie e Oprogramowanie zarzgdzajgce serwerem NAS musi
zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajgce zdalne
zarzadzanie i monitorowanie ochrony komputerdéw,
serwerdw i maszyn wirtualnych na jednym, centralnym,
przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg mie¢ mozliwosc¢
replikacji jako lokalne kopie zapasowe, sieciowe kopie

zapasowe i kopie zapasowe danych w chmurach
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publicznych przy uzyciu darmowego narzedzia

instalowanego z Centrum Pakietow

Wymaga sie zapewnienia darmowej aplikacji do realizacji
chmury prywatnej bez optat cyklicznych, ktéra bedzie
posiadata wygodng konsole administratora zarzadzang z
GUI a takze agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ustuga powinna umozliwiac
udostepnianie zasobow serwera NAS, synchronizacje i
tworzenie kopii zapasowych podtgczonych urzadzen a takze
wspierac algorytm Intelliversioning. Ponadto omawiana
ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdéw) i wpiera¢ wersjonowanie oraz edycje tworzonych

plikdw office w czasie rzeczywistym.

Konserwacja

Konserwacje urzadzenia nalezy przeprowadza¢ przy uzyciu

dodatkowych, wygodnych w uzyciu przesuwnych szyn rack

Gwarancja producenta .

Min. 2 lata

UPS serwerowy — 2 szt.

1) Moc pozorna - 3000 VA

2) Moc rzeczywista - 3000 W

3) Topologia (klasyfikacja IEC 62040-3) - Line-interactive z AVR
4) Wspétczynnik mocy — 1

5) Czas przetgczenia na baterie - <4 ms

6) Liczba, typ gniazd wyjsciowych - 8 x

IEC C13 (2 grupy gniazd sterowalnych za pomoca

oprogramowania oraz z poziomu wyswietlacza 2x2 IEC C13 10A), 1 x IEC C19 16A

7) Typ gniazda wejsciowego - IEC C20 16A

8) Czas podtrzymania dla 2500W obcigzenia - 3 min

9) Czas podtrzymania przy 1200W obcigzenia -9 min

10) Napiecie znamionowe - 200/208/220/230/240/250 V

11) Tolerancja napieci prostownika - 160 V — 294 V (regulacja programowa 150-294 V)
12) Czestotliwos$¢ znamionowa - 50/60 Hz autodetekcja
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13) Tolerancja czestotliwosci - 47— 70 Hz

14) Ksztatt napiecia — Sinusoidalny

15) Napiecie znamionowe wyjsciowe - 200/208/220/230/240 V do wyboru przez uzytkownika

16) Zakres zmian napiecia - +6/-10% napiecia nominalnego

17) Czestotliwos¢ wyjsciowa - 50/60 Hz

18) Wspdtczynnik szczytu - 3:1

19) Baterie wymieniane przez uzytkownika "na goraco" — Tak

20) Ochrona przed przetadowaniem - Tak (ograniczenie pradu tadowarki, wytgczenie tadowarki /
alarm)

21) Ochrona przed gtebokim roztadowaniem - Tak

22) Okresowy automatyczny test baterii — Tak

23) System zarzadzania pracg baterii

24) Mozliwos¢ uruchomienia bez napiecia w sieci "zimny start" — Tak

25) Baterie wewnetrzne o pojemnosci nie mniejszej niz - 9Ah 12V, minimum 6 szt.

26) Czas tadowania baterii do poziomu 90% - < 3 godz. do 90% pojemnosci uzytkowej

27) Interfejs komunikacyjny:

a) USB

b) RS232 DB-9 zenski (HID)

c) styki przekaznikowe

d) miniport wytacznik ON/OFF

e) SNMP/Ethernet

28) Panel sterowania z wyswietlaczem LCD:

a) Panel LCD obrotowy (do utatwienia odczytéw przy obu wariantach montazu UPSa). Dostarcza
informacji o : stanie pracy urzadzenia, stanie obcigzenia, pomiarach i ustawieniach. Funkcje
ustawien i odczytéw: lokalne, wyjscia (napiecie wyjSciowe , czestotliwos¢ wyjsciowa), baterii
(test baterii), pomiary i dane (numer seryjny, napiecie i czestotliwo$¢ wejsciowa i wyjsciowa,
poziom obcigzenia, pozostaty czas podtrzymania, wydajnos¢, zuzycie energii w kWh).

b) Poziomy rzad przyciskéw sterowania

c) Poziomy rzad wskaznikdéw stanu : zasialanie z siec(zielony), trybu bateryjnego (26tty), usterki
(czerwony)

d) Sygnalizator akustyczny

29) Sygnaty akustyczne, co najmniej na awarie, niski stan natadowania baterii, przecigzenie, oraz
koniecznos$¢ serwisu.

30) Przyciski sterujgce i wskazniki diodowe LED, co najmniej Przycisk Escape (anulowanie),
Przyciski funkcyjne (przewijanie w gére i w doét), Przycisk Enter (potwierdzajacy), Przycisk
ON/OFF zatgczenia i wytgczenia, LED trybu zasilania z siec i(kolor zielony), LED trybu baterii
(kolor 26tty), LED usterki (kolor czerwony).

31) Typ obudowy uniwersalna Tower/Rack 2U

32) Dane techniczne karty SNMP:
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a) Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps - Half
duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/ NTP,
SMTP, DHCP/

b) Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za pomocg konta. Konto moze
wygasa¢ po odpowiedniej, wprowadzonej liczbie dni (hasto przestaje byé¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych préb wpisania hasta lub okreslone;j liczbie
dni.

c) Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

d) Kamptybilno$¢: SNMP v1/v3ilP v4/v6

e) Interfejs: HTML5

f)  Adresowanie IP: DHCP/BootP/Manualne

g) Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

h) Dostepny port USB (microUSB - port serwisowy)

i)  Certyfikaty: UL 2900-1, 2900-2-2

33) Dotgczone oprogramowanie - Tak, monitorujgce i zarzadzajgce UPS, umozliwiajgce
automatyczne zamykanie systemoéw operacyjnych.

34) Poziom hatasu w odl. 1m - do 40 dBA dla pracy normalnej

35) Znaki bezpieczenstwa - CE, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-2 class B, IEC/EN
62040-3

36) Mozliwos¢ montazu recznego bypassu serwisowego

37) Gwarancja producenta - 36 miesiecy dla elektroniki, 24 miesigce dla baterii

NAS Tower — 2 szt.

Specyfikacja sprzetowa

Procesor 64 bit x86 o takowaniu nie mniejszym
Procesor

niz 2.2 GHz
Procesor liczba rdzeni Nie mniej niz 4
Pamie¢ RAM Nie mniej niz 8GB
Pamie¢ RAM liczba slotow Minimum 2 sloty
Pamie¢ RAM - mozliwos¢ rozszerzenia Nie mniej niz do 64GB
Pamiec Flash Nie mniej niz 5 GB

Minimum 4 zatoki 3,5"
Liczba zatok na dyski Wymagana dostawa min 3 szt. dyskéw kazdy po
6TB
3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5"
SATA SSD

Obstugiwane dyski
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Wbudowane w urzadzenie interfejsy na dyski
M2

Wymagane min. 2 x M2 PCle Gen3x1

Mozliwos¢ stosowania dyskow twardych o
pojemnosci

do 18TB

Mozliwos¢ podtaczenia modutu rozszerzajgcego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 Minimum 3

Port PCIiE Tak, minimum 2 Gen3x4
Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0do 40°C

Wilgotnos¢ wzgledna podczas pracy 5-95% R.H.

Zasilanie Max. 250 W

Specyfikacja oprogramowania

Obstuga dwdch systemoéw operacyjnych

Mozliwos¢ wyboru w trakcie inicjalizacji
urzadzenia systemu operacyjnego opartego na
systemach plikéw EXT4 lub ZFS

Wymagania dla systemu operacyjnego opartego
o system plikéw EXT4

Agregacja faczy

Tak

Obstugiwane systemy plikdéw

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32,
HFS+, exFAT

Mozliwos¢ podtaczenia karty WLAN na USB Tak
Szyfrowanie udziatow Tak, min AES 256
Szyfrowanie dyskéw zewnetrznych Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global
hot spare

Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek
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Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia
zapasowa iSCSI LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika

Importowanie listy uzytkownikéw
Zarzadzanie kontami uzytkownikéw
Zarzadzanie grupa uzytkownikéw
Zarzadzanie wspotdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla
podfolderow, Windows ACL

Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB,
AFP, FTP oraz menadzera plikow sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii
bezpieczenstwa plikéw producenta urzadzenia
dla systemdéw Windows, backup na zewnetrzne
dyski twarde,

Wspodtpraca z zewnetrznymi dostawcami ustug
chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzagdzenia mobilne

Monitoring / Zarzadzanie / Wspoétdzielenie
plikow / obstuga kamer
Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN
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Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie
SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr,
biezgce potaczenie uzytkownikdéw on-line
Aktualizacja oprogramowania automatyczna
Mozliwosc¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie,
Resetowanie

Wirtualizacja

Whbudowana aplikacja umozliwiajaca tworzenie
Srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i
Android.

Dostep do konsoli maszyn za posrednictwem
przegladarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych
kontenerdw dla LXD i Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym
blokowaniem

Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez
SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem
Email i SMS
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Mozliwosc instalacji dodatkowego Tak, sklep z aplikacjami; mozliwos¢ instalacji z
oprogramowania paczek
Gwarancja 3 lata

UPS Stanowiskowy — 15 szt.:

Moc pozorna 900 VA

Moc rzeczywista 480 W

Technologia  Line-Interactive

Gniazda wyjsciowe z podtrzymaniem bateryjnym typu E (2P+Z), minimum 2szt
Przewdd zasilajgcy Przymocowany na state do zasilacza UPS

Port komunikacyjny  USB umieszczony na przednim panelu zasilacza UPS
Wskaznik stanu UPS ~ Dioda LED

Parametry wejsciowe

Napiecie znamionowe 220-240 V; 50/60 Hz

Zakres napiecia wejsciowego  140-300 V; 45-65 Hz

Parametry wyjsciowe

Znamionowe napiecie wyjsciowe 220/230/240 V

Regulacja napiecia w trybie bateryjnym +/-20%

Sprawnos¢ w trybie normalnym>95%

Sprawnosc w trybie bateryjnym>60%

Regulacja czestotliwosci w trybie normalnym  zgodnie z siecig zasilajgca
Regulacja czestotliwosci w trybie bateryjnym  +/-1 Hz

Czestotliwosé w trybie normalnym zgodnie z siecig zasilajgca
Czestotliwos¢ w trybie bateryjnym 50/60 Hz

Przecigzalnos¢ [110%,120%] 5 min; >120% 1 s
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Zdolnos¢ zwarciowa w trybie bateryjnym 5A

Wytrzymywany czas przeptywu pragdu zwarciowego 50 ms

Czas przefaczania 10 ms dla przejscia z trybu normalnego do trybu bateryjnego
Bateria

Specyfikacja 12VDC-1x12V,7Ah

Typ Valve Regulated Lead-Acid (VRLA) szczelne, bezobstugowe, z minimalng zywotnoscig
3 lat w temperaturze 25°C

Monitoring Zaawansowany monitoring z wczesnym wykrywaniem awarii oraz
powiadamianiem.

Zimny start Tak
Stopien ochrony IP20

Gwarancja 24 miesigce



